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РОССИЙСКАЯ ФЕДЕРАЦИЯ

ИРКУТСКАЯ ОБЛАСТЬ

АДМИНИСТРАЦИЯ 

МУНИЦИПАЛЬНОГО РАЙОНА

МУНИЦИПАЛЬНОГО ОБРАЗОВАНИЯ

«НИЖНЕУДИНСКИЙ РАЙОН»

ПОСТАНОВЛЕНИЕ
*******************************
г. Нижнеудинск, ул. Октябрьская, 1



          тел.: 8 (395-57) 7-05-64

от 11 июля 2018 г. № 128




        факс: 8 (395-57) 7-05-04

E-mail: nuradm@rambler.ru
Об организации и обеспечении защиты информации,

обрабатываемой в информационной системе «Сегмент

единой дежурно-диспетчерской службы администрации
муниципального района муниципального образования

«Нижнеудинский район», подключенный к информационной

системе обеспечения вызова экстренных оперативных

служб по единому номеру «112» Иркутской области»
Для организации защиты информации, обрабатываемой в информационной системе «Сегмент единой дежурно-диспетчерской службы администрации муниципального района муниципального образования «Нижнеудинский район», подключенный к информационной системе обеспечения вызова экстренных оперативных служб по единому номеру «112» Иркутской области», и с целью выполнения требований: Федерального закона от 27.07.2006г. №149-ФЗ «Об информации, информационных технологиях и о защите информации», Федерального закона от 27.07.2006г. №152-ФЗ «О персональных данных», Постановления Правительства Российской Федерации от 15.09.2008г. №687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», Постановления Правительства Российской Федерации от 21.03.2012г. №211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», Постановления Правительства Российской Федерации от 01.11.2012г. №1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», Приказа Федерального агентства правительственной связи и информации при Президенте Российской Федерации от 13.06.2001г. №152 «Об утверждении Инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну», Приказа Федеральной службы по техническому и экспортному контролю от 11.02.2013г. №17 «Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах», Приказа Федеральной службы по техническому и экспортному контролю от 18.02.2013г. №21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных», Приказа Федеральной службы безопасности Российской Федерации от 10.07.2014г. №378 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищённости», руководствуясь статьей 45 Устава муниципального образования «Нижнеудинский район», администрация муниципального района муниципального образования «Нижнеудинский район»
ПОСТАНОВЛЯЕТ:

1. Утвердить следующие документы:

1) Перечень информационных систем администрации муниципального района муниципального образования «Нижнеудинский район», подключенных к информационной системе «Обеспечение вызова экстренных оперативных служб по единому номеру «112» Иркутской области» (приложение 1);

2) Перечень данных, обрабатываемых в информационной системе «Сегмент единой дежурно-диспетчерской службы администрации муниципального района муниципального образования «Нижнеудинский район», подключенный к информационной системе обеспечения вызова экстренных оперативных служб по единому номеру «112» Иркутской области» и подлежащих защите (приложение 2);
3) Перечень лиц, допущенных к обработке персональных данных в информационной системе «Сегмент единой дежурно-диспетчерской службы администрации муниципального района муниципального образования «Нижнеудинский район», подключенный к информационной системе обеспечения вызова экстренных оперативных служб по единому номеру «112» Иркутской области» (приложение 3);

4) Перечень лиц, допущенных в помещение, в котором установлена информационная система «Сегмент единой дежурно-диспетчерской службы администрации муниципального района муниципального образования «Нижнеудинский район», подключенный к информационной системе обеспечения вызова экстренных оперативных служб по единому номеру «112» Иркутской области» (приложение 4);
5) Схему контролируемой зоны администрации муниципального района муниципального образования «Нижнеудинский район» (приложение 5);

6) Перечень программного обеспечения, разрешенного к использованию в информационной системе «Сегмент единой дежурно-диспетчерской службы администрации муниципального района муниципального образования «Нижнеудинский район», подключенный к информационной системе обеспечения вызова экстренных оперативных служб по единому номеру «112» Иркутской области» (приложение 6);
7) Матрицу доступа пользователей к ресурсам информационной системы «Сегмент единой дежурно-диспетчерской службы администрации муниципального района муниципального образования «Нижнеудинский район», подключенный к информационной системе обеспечения вызова экстренных оперативных служб по единому номеру «112» Иркутской области» (приложение 7).

2. Определить хранилище (сейф), расположенное на первом этаже двухэтажного здания по адресу: г. Нижнеудинск, ул. Октябрьская, 1, кабинет 115, для размещения, эксплуатации и хранения средств криптографической защиты, используемых для работы в информационной системе «Сегмент единой дежурно-диспетчерской службы администрации муниципального района муниципального образования «Нижнеудинский район», подключенный к информационной системе обеспечения вызова экстренных оперативных служб по единому номеру «112» Иркутской области».
3. Разрешить доступ к указанному в пункте 2 настоящего постановления хранилищу следующим сотрудникам:

1) начальнику отдела мобилизационной подготовки, гражданской обороны и чрезвычайных ситуаций в управлении по промышленности и экономике – руководителю единой дежурно-диспетчерской службы С.С. Макушеву;

2) консультанту отдела мобилизационной подготовки, гражданской обороны и чрезвычайных ситуаций в управлении по промышленности и экономике – заместителю руководителя единой дежурно-диспетчерской службы И.Н. Хохлову;

3) консультанту-программисту отдела организационной работы в управлении делами администрации П.А. Соловьеву.

4. Должностные лица, допущенные к обработке персональных данных в информационной системе «Сегмент единой дежурно-диспетчерской службы администрации муниципального района муниципального образования «Нижнеудинский район», подключенный к информационной системе обеспечения вызова экстренных оперативных служб по единому номеру «112» Иркутской области», должны обеспечивать:

1) конфиденциальность защищаемых данных в соответствии с Положением по организации и проведению работ по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных в администрации муниципального района муниципального образования «Нижнеудинский район», утвержденным постановлением администрации муниципального района муниципального образования "Нижнеудинский район", и действующим законодательством Российской Федерации;
2) выполнение требований Инструкции пользователей информационных систем администрации муниципального района муниципального образования «Нижнеудинский район» и Порядка доступа служащих в помещения, в которых ведется обработка персональных данных, утвержденных постановлениями администрации муниципального района муниципального образования "Нижнеудинский район".
5. Разрешить доступ в помещение, в котором установлена информационная система «Сегмент единой дежурно-диспетчерской службы администрации муниципального района муниципального образования «Нижнеудинский район», подключенный к информационной системе обеспечения вызова экстренных оперативных служб по единому номеру «112» Иркутской области», сотрудникам, указанным в приложении 4 к настоящему постановлению.

6. Доступ лиц в помещение, в котором установлена информационная система «Сегмент единой дежурно-диспетчерской службы администрации муниципального района муниципального образования «Нижнеудинский район», подключенный к информационной системе обеспечения вызова экстренных оперативных служб по единому номеру «112» Иркутской области», осуществлять только в присутствии должностных лиц, указанных в приложении 4 к настоящему постановлению.
7. В случае оставления сотрудниками администрации муниципального района муниципального образования «Нижнеудинский район» помещения, в котором установлена информационная система «Сегмент единой дежурно-диспетчерской службы администрации муниципального района муниципального образования «Нижнеудинский район», подключенный к информационной системе обеспечения вызова экстренных оперативных служб по единому номеру «112» Иркутской области», помещение необходимо запирать.

8. Считать границей контролируемой зоны ограждающие конструкции помещения, в котором располагаются компоненты информационной системы «Сегмент единой дежурно-диспетчерской службы администрации муниципального района муниципального образования «Нижнеудинский район», подключенный к информационной системе обеспечения вызова экстренных оперативных служб по единому номеру «112» Иркутской области», в соответствии со схемой, содержащейся в приложении 5 к настоящему постановлению.
9. Ввести в администрации муниципального района муниципального образования «Нижнеудинский район» режим защиты информации, обрабатываемой в информационной системе «Сегмент единой дежурно-диспетчерской службы администрации муниципального района муниципального образования «Нижнеудинский район», подключенный к информационной системе обеспечения вызова экстренных оперативных служб по единому номеру «112» Иркутской области» в соответствии с требованиями Положения по организации и проведению работ по обеспечению безопасности персональных данных при их обработке в информационных системах администрации муниципального района муниципального образования «Нижнеудинский район» и действующим законодательством Российской Федерации.
10. Опубликовать настоящее постановление в печатном средстве массовой информации "Вестник Нижнеудинского района".
11. Контроль за исполнением настоящего постановления возложить на первого заместителя мэра А.Б. Архангельского.
Мэр муниципального образования

«Нижнеудинский район»






С.М. Худоногов
Макушев С.С.

Приложение 1

к постановлению администрации

муниципального района

муниципального образования

«Нижнеудинский район»

от 11 июля 2018 г. № 128
ПЕРЕЧЕНЬ

ИНФОРМАЦИОННЫХ СИСТЕМ администрации муниципального района муниципального образования «Нижнеудинский район», подключенных к информационной системе «Обеспечение вызова экстренных оперативных служб по единому номеру «112» Иркутской области»
	Наименование информационной системы (ИС
	Тип ИС
	Уровень защищенности ИСПДн
	класс защищенности ГИС
	Акт классификации

	«Сегмент единой дежурно-диспетчерской службы администрации муниципального района муниципального образования «Нижнеудинский район», подключенный к информационной системе обеспечения вызова экстренных оперативных служб по единому номеру «112» Иркутской области»
	ИСПДн, ГИС
	второй
	первый
	Акт определения класса защищенности информационной системы «Обеспечение вызова экстренных оперативных служб по единому номеру «112» Иркутской области» и уровня защищенности персональных данных, обрабатываемых в данной системе


Первый заместитель мэра





А.Б. Архангельский

Макушев С.С.
Приложение 2
к постановлению администрации

муниципального района

муниципального образования

«Нижнеудинский район»

от 11 июля 2018 г. № 128
ПЕРЕЧЕНЬ

ДАННЫХ, обрабатываемых В ИНФОРМАЦИОННОЙ СИСТЕМЕ
«Сегмент единой дежурно-диспетчерской службы администрации муниципального района муниципального образования «Нижнеудинский район», подключенный к информационной системе обеспечения вызова экстренных оперативных служб по единому номеру «112» Иркутской
области» И ПОДЛЕЖАЩИХ ЗАЩИТЕ
1. Данные, содержащиеся в ИС «Сегмент единой дежурно-диспетчерской службы администрации муниципального района муниципального образования «Нижнеудинский район», подключенный к информационной системе обеспечения вызова экстренных оперативных служб по единому номеру «112» Иркутской области» администрации района, в том числе информация:

1) персональные данные (далее – ПДн) сотрудников;

2) ПДн не сотрудников.
2. Технологическая информация, подлежащая защите, включает:

1) управляющую информацию (конфигурационные файлы, таблицы маршрутизации, настройки системы защиты и пр.);

2) сведения о проведенных служебных проверках, дисциплинарных взысканиях;

3) информацию о квалификационных экзаменах;

4) сведения о кадровом резерве;

5) технологическую информацию средств доступа к системам управления (аутентификационная информация, ключи и атрибуты доступа и др.);

6) информацию на съемных носителях информации (бумажные, магнитные, оптические и пр.), содержащие защищаемую технологическую информацию системы управления ресурсами или средств доступа к этим системам управления;

7) информацию о системах защиты персональных данных, их составе и структуре, принципах и технических решениях защиты;

8) информационные ресурсы (базы данных, файлы и другие), содержащие информацию об информационно-телекоммуникационных системах, о служебном, телефонном, факсимильном, диспетчерском трафике, о событиях, произошедших с управляемыми объектами, о планах обеспечения бесперебойной работы и процедурах перехода к управлению в аварийных режимах;

9) служебные данные (метаданные), появляющиеся при работе программного обеспечения, в том числе сообщения и протоколы межсетевого взаимодействия, возникающие в результате обработки информации.
3. Программно-технические средства включают в себя:

1) общесистемное и специальное программное обеспечение (операционные системы, системы управления базами данных, клиент-серверные приложения и другие);

2) резервные копии общесистемного программного обеспечения;

3) инструментальные средства и утилиты систем управления ресурсами информационной системы ПДн;

4) аппаратные средства обработки ПДн (автоматизированные рабочие места и сервера);

5) сетевое оборудование (концентраторы, коммутаторы, маршрутизаторы и т.п.).

4. Средства защиты данных состоят из аппаратно-программных средств, включают в себя:

1) средства управления и разграничения доступа пользователей;

2) средства обеспечения регистрации и учета действий с информацией;

3) средства, обеспечивающие целостность данных;

4) средства антивирусной защиты;

5) средства анализа защищенности;

6) средства обнаружения вторжений;
7) средства межсетевого экранирования;

8) средства криптографической защиты ПДн, при их передаче по каналам связи сетей общего и (или) международного обмена.

5. Каналы информационного обмена и телекоммуникации, по которым передается обрабатываемая и технологическая информация.

6. В помещении, в котором происходит обработка технологической информации, устанавливаются технические средства обработки и защиты.

7. В ИС «Сегмент единой дежурно-диспетчерской службы администрации муниципального района муниципального образования «Нижнеудинский район», подключенный к информационной системе обеспечения вызова экстренных оперативных служб по единому номеру «112» Иркутской области» могут включаться иные сведения, за исключением сведений, отнесенных к государственной тайне.

Первый заместитель мэра





А.Б. Архангельский

Макушев С.С.
Приложение 3
к постановлению администрации

муниципального района

муниципального образования

«Нижнеудинский район»

от 11 июля 2018 г. № 128
ПЕРЕЧЕНЬ

ЛИЦ, ДОПУЩЕННЫХ К ОБРАБОТКЕ ПЕРСОНАЛЬНЫХ ДАННЫХ
В ИНФОРМАЦИОННОЙ СИСТЕМЕ «Сегмент единой дежурно-диспетчерской службы администрации муниципального района муниципального образования «Нижнеудинский район», подключенный к информационной системе обеспечения вызова экстренных оперативных служб по единому номеру «112» Иркутской области»
Обработку персональных данных в информационной системе «Сегмент единой дежурно-диспетчерской службы администрации муниципального района муниципального образования «Нижнеудинский район», подключенный к информационной системе обеспечения вызова экстренных оперативных служб по единому номеру «112» Иркутской области» осуществляют все сотрудники единой дежурно-диспетчерской службы администрации муниципального района муниципального образования «Нижнеудинский район».
Первый заместитель мэра





А.Б. Архангельский

Макушев С.С.
Приложение 4
к постановлению администрации

муниципального района

муниципального образования

«Нижнеудинский район»

от 11 июля 2018 г. № 128
ПЕРЕЧЕНЬ

ЛИЦ, ДОПУЩЕННЫХ В ПОМЕЩЕНИЕ, В КОТОРОМ УСТАНОВЛЕНА ИНФОРМАЦИОННАЯ СИСТЕМА «Сегмент единой дежурно-диспетчерской службы администрации муниципального района муниципального образования «Нижнеудинский район», подключенный к информационной системе обеспечения вызова экстренных оперативных служб по единому номеру «112» Иркутской области»
В помещение, в котором установлена информационная система «Сегмент единой дежурно-диспетчерской службы администрации муниципального района муниципального образования «Нижнеудинский район», подключенный к информационной системе обеспечения вызова экстренных оперативных служб по единому номеру «112» Иркутской области», имеют допуск:

- мэр муниципального образования "Нижнеудинский район";

- первый заместитель мэра;

- заместители мэра;

- управляющий делами администрации;

- руководитель единой дежурно-диспетчерской службы администрации муниципального района муниципального образования «Нижнеудинский район» (далее – ЕДДС);

- заместитель руководителя ЕДДС;

- консультант-программист отдела организационной работы;

- старший оперативный дежурный ЕДДС;

- оперативные дежурные ЕДДС;

- помощники оперативных дежурных ЕДДС – операторы 112.

Первый заместитель мэра





А.Б. Архангельский

Макушев С.С.
Приложение 5
к постановлению администрации

муниципального района

муниципального образования

«Нижнеудинский район»

от 11 июля 2018 г. № 128
СХЕМА КОНТРОЛИРУЕМОЙ ЗОНЫ

администрации муниципального района муниципального образования «Нижнеудинский район»
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Первый заместитель мэра





А.Б. Архангельский

Макушев С.С.
Приложение 6
к постановлению администрации

муниципального района

муниципального образования

«Нижнеудинский район»

от 11 июля 2018 г. № 128
Перечень

программного обеспечения, разрешенного к использованию
в информационной системе «Сегмент единой дежурно-диспетчерской службы администрации муниципального
района муниципального образования «Нижнеудинский район», подключенный к информационной системе обеспечения
вызова экстренных оперативных служб по единому
номеру «112» Иркутской области»
	Наименование программы
	Назначение программы

	Microsoft Windows 7
	Операционная система

	Microsoft Windows 10
	Операционная система

	Microsoft Windows Server 2012
	Операционная система

	SUSE Linux Enterprise Server
	Операционная система

	Унифицированное специальное ПО «Системы 112»
	Программа для автоматизации работы единых дежурных диспетчерских служб регион

	Microsoft Office 2010
	Офисные программы

	2ГИС
	Электронные карты

	WinRAR
	Архиватор

	Radmin Viewer 3.4
	Программа для удаленного подключения к компьютеру

	Программное изделие «Kaspersky Endpoint Security для бизнеса»
	Антивирус

	Adobe Flash Player 24
	Флеш-плеер

	Foxit Reader 2.2
	Программа для просмотра документов

	СЗИ от НСД Secret Net

Studio-С 8.х
	Средство защиты информации

	SumatraPDF
	Программа для просмотра документов формата pdf

	eToken PKI Client 5.1 SP1
	Программа для работы с электронными ключами

	Дежурно-диспетчерский центр
	Специализированное ПО

	Печать НД с PDF417
	Программа для печати документов

	Программа подготовки документов для государственной регистрации
	Программа для подготовки документов

	Mozila Firefox
	Браузер

	Программное обеспечение

ViPNet Administrator 4.х(КС2)
	Средство криптографической защиты

	Программное обеспечение

ViPNet Client for Windows 4.х (КС2)
	

	Программное обеспечение

ViPNet StateWatcher 4.x
	

	Программное обеспечение

ViPNet Policy Manager
	


Первый заместитель мэра





А.Б. Архангельский

Макушев С.С.
Приложение 7
к постановлению администрации

муниципального района

муниципального образования

«Нижнеудинский район»

от 11 июля 2018 г. № 128
МАТРИЦА ДОСТУПА ПОЛЬЗОВАТЕЛЕЙ К РЕСУРСАМ ИНФОРМАЦИОННОЙ СИСТЕМЫ «Сегмент единой дежурно-диспетчерской службы администрации муниципального района муниципального образования «Нижнеудинский район», подключенный к информационной системе обеспечения вызова экстренных оперативных служб по единому номеру «112» Иркутской области»
В информационной системе «Сегмент единой дежурно-диспетчерской службы администрации муниципального района муниципального образования «Нижнеудинский район», подключенный к информационной системе (далее – ИС) обеспечения вызова экстренных оперативных служб по единому номеру «112» Иркутской области» (далее - ИС «112») обработка защищаемой информации осуществляется в многопользовательском режиме. Однако доступ к ИС «112» у разных пользователей разный, матрица доступа представлена ниже.
Все пользователи ИС «112» имеют собственные роли. Список ролей представлен в таблице 1.

Таблица 1

	Группа

(шифр)
	Уровень доступа к защищаемой информации
	Разрешенные действия

	консультант-программист отдела организационной работы в управлении делами администрации (КП)
	1) обладает правами администратора ИС;
2) обладает полной информацией об ИС;
3) имеет доступ к средствам защиты информации и протоколирования и к части ключевых элементов ИС
	Полный доступ к информационным ресурсам

	начальник отдела мобилизационной подготовки, гражданской обороны и чрезвычайных ситуаций в управлении по промышленности и экономике – руководитель ЕДДС (НО)
	1) обладает правами администратора ИС;
2) обладает полной информацией об ИС
	Полный доступ к информационным ресурсам

	консультант отдела мобилизационной подготовки, гражданской обороны и чрезвычайных ситуаций в управлении по промышленности и экономике – заместитель руководителя ЕДДС (КО)
	1) обладает правами администратора ИС;
2) обладает полной информацией об ИС
	Полный доступ к информационным ресурсам

	Оператор (О)
	1) обладает всеми необходимыми атрибутами и правами, обеспечивающими доступ к ПДн и защищаемой информации в ИС
	1) использование

2) отчуждение на внешние носители

3) печать

4) передача

	
	
	

	
	
	


Объектами доступа в ИС «112» являются:

Таблица 2

	№ п/п
	Объекты доступа и полномочия
	Шифр

	1.
	Модуль УСПО Автоматизированное рабочее место оператора
	УСПО АРМ оператора

	2.
	Модуль УСПО Автоматизированное рабочее место администратора
	УСПО АРМ администратора

	3.
	С:\ DistrPack (10.38.3.3)
	Д

	4.
	C:\ Soft112 (10.38.3.3)
	С

	5.
	C:\ Документация (10.38.3.3)
	Док

	6.
	C:\ ProteiLogsRV3 (10.38.3.3)
	Л

	7.
	С:\Общий доступ (10.38.3.3)
	ОД


Матрица доступа пользователей к объектам доступа:
Таблица 3

	Шифр объекта доступа/группа
	КП
	НО
	КО
	О

	УСПО АРМ оператора
	+
	+
	+
	+

	УСПО АРМ администратора
	+
	+
	+
	-

	Д
	+
	+
	+
	-

	С
	+
	+
	+
	-

	Док
	+
	+
	+
	-

	Л
	+
	-
	-
	-

	ОД
	+
	+
	+
	+


где:
+ доступ предоставлен

- доступ не предоставлен
Первый заместитель мэра





А.Б. Архангельский
Макушев С.С.
Лист согласования
постановления администрации муниципального района

муниципального образования «Нижнеудинский район»
«Об организации и обеспечении защиты информации, обрабатываемой в информационной системе «Сегмент единой дежурно-диспетчерской службы администрации муниципального района муниципального образования «Нижнеудинский район», подключенный к информационной системе обеспечения вызова экстренных оперативных служб по единому номеру «112» Иркутской области»

Первый заместитель мэра

« ___ » июля 2018г.






А.Б. Архангельский
Исполняющий обязанности

управляющего делами администрации
« ___ » июля 2018г.






З.М. Кузнецова
Начальник юридического отдела

в управлении делами администрации

« ___ » июля 2018г.






Т.А. Пономарева

Исполнитель:

Начальник отдела мобилизационной
подготовки, ГО и ЧС

в управлении по промышленности

и экономике – руководитель ЕДДС

« ___ » июля 2018г.






С.С. Макушев

Расчет рассылки:

1) Макушев С.С.

2) Пономарева Т.А.

3) Соловьев П.А.

Контролируемая зона





Схема 1 этажа здания администрации муниципального района муниципального образования «Нижнеудинский район»





- направление движения в контролируемую зону





Вход в служебное помещение контролируемей зоны





Вход в служебное помещение контролируемей зоны








