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РОССИЙСКАЯ ФЕДЕРАЦИЯ

ИРКУТСКАЯ ОБЛАСТЬ

АДМИНИСТРАЦИЯ 

МУНИЦИПАЛЬНОГО РАЙОНА

МУНИЦИПАЛЬНОГО ОБРАЗОВАНИЯ

«НИЖНЕУДИНСКИЙ РАЙОН»

ПОСТАНОВЛЕНИЕ
*******************************
г. Нижнеудинск, ул. Октябрьская, 1



          тел.: 8 (395-57) 7-05-64

от 11 июля 2018 года № 129




        факс: 8 (395-57) 7-05-04

E-mail: nuradm@rambler.ru
Об организации и обеспечении защиты

персональных данных в администрации

муниципального района муниципального

образования «Нижнеудинский район»

Для организации защиты информации, обрабатываемой в администрации муниципального района муниципального образования «Нижнеудинский район» и с целью выполнения требований: Федерального закона от 27.07.2006г. №149-ФЗ «Об информации, информационных технологиях и о защите информации», Федерального закона от 27.07.2006г. №152-ФЗ «О персональных данных», Постановления Правительства Российской Федерации от 15.09.2008г. №687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», Постановления Правительства Российской Федерации от 21.03.2012г. №211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», Постановления Правительства Российской Федерации от 01.11.2012г. №1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», Приказа Федерального агентства правительственной связи и информации при Президенте Российской Федерации от 13.06.2001г. №152 «Об утверждении Инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну», Приказа Федеральной службы по техническому и экспортному контролю от 11.02.2013г. №17 «Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах», Приказа Федеральной службы по техническому и экспортному контролю от 18.02.2013г. №21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных», Приказа Федеральной службы безопасности Российской Федерации от 10.07.2014г. №378 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищённости», руководствуясь статьей 45 Устава муниципального образования «Нижнеудинский район», администрация муниципального района муниципального образования «Нижнеудинский район»
ПОСТАНОВЛЯЕТ:

1. Утвердить следующие документы:

1) Положение по организации и проведению работ по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных в администрации муниципального района муниципального образования «Нижнеудинский район» (приложение 1);

2) Перечень общедоступных персональных данных в администрации муниципального района муниципального образования «Нижнеудинский район» (приложение 2);
3) Инструкцию сотрудника, ответственного за организацию обработки персональных данных в информационных системах администрации муниципального района муниципального образования «Нижнеудинский район» (приложение 3);

4) Инструкцию по работе ответственного за обеспечение безопасности персональных данных в информационных системах персональных данных администрации муниципального района муниципального образования «Нижнеудинский район» (приложение 4);
5) Разрешительную систему доступа к защищаемым ресурсам информационных систем администрации муниципального района муниципального образования «Нижнеудинский район» (приложение 5);

6) Инструкцию администратора информационной безопасности в информационных системах администрации муниципального района муниципального образования «Нижнеудинский район» (приложение 6);

7) Инструкцию пользователей информационных систем администрации муниципального района муниципального образования «Нижнеудинский район» (приложение 7);

8) Инструкцию по организации парольной защиты в информационных системах администрации муниципального района муниципального образования «Нижнеудинский район» (приложение 8);

9) Инструкцию по организации антивирусной защиты в информационных системах администрации муниципального района муниципального образования «Нижнеудинский район» (приложение 9);
10) Инструкцию по действиям персонала во внештатных ситуациях при обработке защищаемой информации в информационных системах администрации муниципального района муниципального образования «Нижнеудинский район» (приложение 10);

11) Инструкцию по работе с отчуждаемыми носителями защищаемой информации, в том числе с ключевыми носителями, в информационных системах администрации муниципального района муниципального образования «Нижнеудинский район» (приложение 11);

12) Инструкцию о порядке работы при подключении к сетям общего пользования в администрации муниципального района муниципального образования «Нижнеудинский район» (приложение 12);

13) Инструкцию по обращению с сертифицированными средствами криптографической защиты информации в администрации муниципального района муниципального образования «Нижнеудинский район» (приложение 13);

14) Список должностных лиц и структурных подразделений администрации, допущенных к работе со средствами криптографической защиты информации (приложение 14).
2. Опубликовать настоящее постановление в печатном средстве массовой информации "Вестник Нижнеудинского района".
Мэр муниципального образования

«Нижнеудинский район»





С.М. Худоногов
Макушев С.С.
Приложение 1

к постановлению администрации

муниципального района

муниципального образования

«Нижнеудинский район»

от 11 июля 2018 года № 129
ПОЛОЖЕНИЕ

ПО ОРГАНИЗАЦИИ И ПРОВЕДЕНИЮ РАБОТ ПО ОБЕСПЕЧЕНИЮ БЕЗОПАСНОСТИ ПЕРСОНАЛЬНЫХ ДАННЫХ ПРИ ИХ ОБРАБОТКЕ В ИНФОРМАЦИОННЫХ СИСТЕМАХ ПЕРСОНАЛЬНЫХ ДАННЫХ В АДМИНИСТРАЦИИ МУНИЦИПАЛЬНОГО РАЙОНА МУНИЦИПАЛЬНОГО ОБРАЗОВАНИЯ «НИЖНЕУДИНСКИЙ РАЙОН»

1. Общие положения
1.1. Настоящее Положение по организации и проведению работ по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных в администрации муниципального района муниципального образования «Нижнеудинский район» (далее – Положение) разработано в соответствии с Федеральным законом от 27.07.2006г. №149-ФЗ «Об информации, информационных технологиях и о защите информации», Федеральным законом от 27.07.2006г. №152-ФЗ «О персональных данных» (далее – Федеральный закон «О персональных данных»), Постановлением Правительства Российской Федерации от 01.11.2012г. №1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», Постановлением Правительства Российской Федерации от 21.03.2012г. №211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», приказом Федеральной службы по техническому и экспортному контролю от 18.02.2013г. №21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных».

1.2. Цель разработки настоящего Положения – установление порядка организации и проведения работ по обеспечению безопасности персональных данных (далее – ПДн) в информационных системах персональных данных (далее – ИСПДн) администрации муниципального района муниципального образования «Нижнеудинский район» на протяжении всего жизненного цикла ИСПДн.
1.3. Оператором обработки персональных данных является администрация муниципального района муниципального образования «Нижнеудинский район».
2. Термины и определения

2.1. В настоящем Положении используются следующие термины и их определения:

межсетевой экран – локальное (однокомпонентное) или функционально-распределенное программное (программно-аппаратное) средство (комплекс), реализующее контроль за информацией, поступающей в информационную систему персональных данных и (или) выходящей из информационной системы;
несанкционированный доступ (несанкционированные действия) – доступ к информации или действия с информацией, нарушающие правила разграничения доступа с использованием штатных средств, предоставляемых информационными системами персональных данных;
технические средства информационной системы персональных данных – средства вычислительной техники, информационно-вычислительные комплексы и сети, средства и системы передачи, приема и обработки ПДн (средства и системы звукозаписи, звукоусиления, звуковоспроизведения, переговорные и телевизионные устройства, средства изготовления, тиражирования документов и другие технические средства обработки речевой, графической, видео- и буквенно-цифровой информации), программные средства (операционные системы, системы управления базами данных и т.п.), средства защиты информации);
пользователь информационной системы персональных данных – лицо, участвующее в функционировании информационной системы персональных данных или использующее результаты ее функционирования;
ресурс информационной системы – именованный элемент системного, прикладного или аппаратного обеспечения функционирования информационной системы;
средства вычислительной техники – совокупность программных и технических элементов систем обработки данных, способных функционировать самостоятельно или в составе других систем;
угрозы безопасности персональных данных – совокупность условий и факторов, создающих опасность несанкционированного, в том числе случайного, доступа к персональным данным, результатом которого может стать уничтожение, изменение, блокирование, копирование, распространение персональных данных, а также иных несанкционированных действий при их обработке в информационной системе персональных данных;
уровень защищенности персональных данных – комплексный показатель, характеризующий требования, исполнение которых обеспечивает нейтрализацию определенных угроз безопасности персональных данных при их обработке в информационных системах персональных данных;
утечка (защищаемой) информации по техническим каналам – неконтролируемое распространение информации от носителя защищаемой информации через физическую среду до технического средства, осуществляющего перехват информации;
целостность информации – способность средства вычислительной техники или информационной системы обеспечивать неизменность информации в условиях случайного и/или преднамеренного искажения (разрушения).
2.2. Понятия информационная система персональных данных, конфиденциальность персональных данных, обработка персональных данных, оператор, персональные данные, уничтожение персональных данных используются в значении, указанном в Федеральном законе «О персональных данных».
3. Порядок организации и проведения работ по обеспечению безопасности персональных данных

3.1. Под организацией обеспечения безопасности ПДн при их обработке в ИСПДн понимается формирование и реализация совокупности согласованных по цели, задачам, месту и времени организационных и технических мероприятий, направленных на минимизацию ущерба от возможной реализации угроз безопасности ПДн, реализуемых в рамках создаваемой системы защиты персональных данных (далее – СЗПДн). 

3.2. СЗПДн включает в себя организационные и (или) технические меры, определенные с учетом актуальных угроз безопасности ПДн, уровня защищенности ПДн, который необходимо обеспечить, и информационных технологий, используемых в информационных системах.

3.3. Безопасность ПДн при их обработке в ИСПДн обеспечивают лица, осуществляющие обработку ПДн. В трудовых договорах с лицами, осуществляющими обработку ПДн, предусматривается обязанность по обеспечению безопасности ПДн при их обработке в информационной системе.
3.4. Выбор средств защиты информации для СЗПДн осуществляется оператором в соответствии с нормативными правовыми актами, принятыми Федеральной службой безопасности Российской Федерации (далее – ФСБ России) и Федеральной службой по техническому и экспортному контролю (далее – ФСТЭК России) во исполнение Федерального закона «О персональных данных».

3.5. Структура, состав и основные функции СЗПДн определяются исходя из уровня защищенности ПДн при их обработке в ИСПДн.

3.6. СЗПДн создается в три этапа:

1) предпроектное обследование ИСПДн и разработка технического задания на создание СЗПДн;
2) проектирование СЗПДн, закупка, установка, настройка необходимых средств защиты информации;
3) ввод ИСПДн с СЗПДн в эксплуатацию.

3.7. Первый этап - проведение предпроектного обследования и разработка технического задания на создание СЗПДн включает:
1) назначение ответственного за организацию обработки ПДн в администрации муниципального района муниципального образования «Нижнеудинский район»;
2) создание комиссии по определению уровня защищенности ПДн при их обработке в ИСПДн в администрации муниципального района муниципального образования «Нижнеудинский район»;
3) определение целей обработки ПДн администрации муниципального района муниципального образования «Нижнеудинский район»;
4) определение перечня ИСПДн администрации муниципального района муниципального образования «Нижнеудинский район» и состава ПДн, обрабатываемых в ИСПДн;
5) определение перечня обрабатываемых в администрации муниципального района муниципального образования «Нижнеудинский район» ПДн;
6) определение сроков обработки и хранения ПДн, исходя из требования, что ПДн не должны храниться дольше, чем этого требуют цели обработки этих ПДн, по достижению которых ПДн подлежат уничтожению;
7) определение перечня используемых в ИСПДн (предлагаемых к использованию в ИСПДн) общесистемных и прикладных программных средств;
8) определение режимов обработки ПДн в ИСПДн в целом и в отдельных компонентах;
9) назначение ответственного за обеспечение безопасности ПДн в ИСПДн (далее – Ответственный) для разработки и осуществления технических мероприятий по организации и обеспечению безопасности ПДн при их обработке в ИСПДн. Для каждой ИСПДн может быть назначен отдельный Ответственный;
10) назначение ответственного пользователя криптосредств, обеспечивающего функционирование и безопасность криптосредств, предназначенных для обеспечения безопасности ПДн. Утверждение перечня лиц, допущенных к работе с криптосредствами, предназначенными для обеспечения безопасности ПДн в ИСПДн (пользователей криптосредств);
11) определение перечня помещений, в которых размещены ИСПДн и материальные носители ПДн;
12) определение конфигурации и топологии ИСПДн в целом и их отдельных компонентов, физических, функциональных и технологических связей как внутри этих систем, так и с другими системами различного уровня и назначения;
13) определение технических средств и систем, используемых в ИСПДн, включая условия их расположения;
14) формирование технических паспортов ИСПДн;
15) разработка организационно-распорядительных документов (далее – ОРД), регламентирующих процесс обработки и защиты ПДн:

- политика в отношении обработки персональных данных;

- инструкции (ответственного за организацию обработки ПДн, ответственного за обеспечение безопасности ПДн в ИСПДн, пользователя ИСПДн, ответственного пользователя криптосредств);

- раздел должностных инструкций сотрудников администрации муниципального района муниципального образования «Нижнеудинский район» в части обеспечения безопасности ПДн при их обработке, включая установление персональной ответственности за нарушения правил обработки ПДн;
16) получение (при необходимости) согласия на обработку ПДн субъектом ПДн, подписание обязательства о соблюдении конфиденциальности ПДн сотрудником администрации муниципального района муниципального образования «Нижнеудинский район»;
17) утверждение форм уведомлений субъектов ПДн и форм журналов, необходимых в целях обеспечения безопасности ПДн;
18) определение уровня защищенности ПДн при их обработке в ИСПДн в соответствии с Требованиями к защите персональных данных при их обработке в информационных системах персональных данных, утвержденными Постановлением Правительства Российской Федерации от 01.11.2012г. №1119 (подготовка и утверждение акта определения уровня защищенности ПДн при их обработке в ИСПДн);
19) определение типа угроз безопасности ПДн, актуальных для информационной системы, с учетом оценки возможного вреда в соответствии с нормативными правовыми актами, принятыми во исполнение Федерального закона «О персональных данных». Определение угроз безопасности ПДн в конкретных условиях функционирования ИСПДн (разработка моделей угроз безопасности ПДн при их обработке в ИСПДн);
20) формирование технического задания на разработку СЗПДн по результатам предпроектного обследования на основе нормативно-методических документов ФСТЭК России и ФСБ России с учетом установленного уровня защищенности ПДн при их обработке в ИСПДн.
Техническое задание на разработку СЗПДн должно содержать:
а) обоснование разработки СЗПДн;

б) исходные данные создаваемой (модернизируемой) ИСПДн в техническом, программном, информационном и организационном аспектах;

в) уровень защищенности ПДн при их обработке в ИСПДн;

г) ссылку на нормативные документы, с учетом которых будет разрабатываться СЗПДн, и приниматься в эксплуатацию ИСПДн;

д) конкретизацию мероприятий и требований к СЗПДн;

е) состав и содержание работ по этапам разработки и внедрения СЗПДн;
ж) перечень предполагаемых к использованию сертифицированных средств защиты информации.

3.8. Второй этап - проектирование СЗПДн, закупка, установка, настройка и опытная эксплуатация необходимых средств защиты информации.

3.9. Создание СЗПДн является необходимым условием обеспечения безопасности ПДн в том случае, если существующие организационные и технические меры обеспечения безопасности не соответствуют требованиям к обеспечению безопасности ПДн для соответствующего уровня защищенности ПДн при их обработке в ИСПДн и/или не нейтрализуют всех угроз безопасности ПДн для данной ИСПДн.

3.10. Технические меры защиты ПДн предполагают использование программно-аппаратных средств защиты информации. При обработке ПДн с использованием средств автоматизации применение технических мер защиты является обязательным условием, а их количество и степень защиты определяется в процессе предпроектного обследования информационных ресурсов администрации муниципального района муниципального образования «Нижнеудинский район». Применение технических мер должно быть регламентировано нормативным актом администрации муниципального района муниципального образования «Нижнеудинский район».
3.11. Средства защиты информации, применяемые в ИСПДн, в установленном порядке проходят процедуру оценки соответствия, включая сертификацию на соответствие требованиям по безопасности информации.

3.12. На стадии проектирования и создания СЗПДн для ИСПДн администрации муниципального района муниципального образования «Нижнеудинский район» проводятся следующие мероприятия:

а) разработка технического проекта СЗПДн;

б) приобретение (при необходимости), установка и настройка серийно выпускаемых технических средств обработки, передачи и хранения информации;

в) разработка мероприятий по защите информации в соответствии с предъявляемыми требованиями;

г) приобретение, установка и настройка сертифицированных технических, программных и программно-технических средств защиты информации, в том числе (при необходимости) средств криптографической защиты информации;

д) реализация разрешительной системы доступа пользователей ИСПДн к обрабатываемой в ИСПДн информации;

е) подготовка эксплуатационной документации на используемые средства защиты информации;

ж) корректировка (дополнение) организационно-распорядительной документации в части защиты информации.

3.13. Третий этап - ввод ИСПДн с СЗПДн в промышленную эксплуатацию.

3.14. На стадии ввода в ИСПДн (СЗПДн) осуществляются:

а) опытная эксплуатация средств защиты информации в комплексе с другими техническими и программными средствами в целях проверки их работоспособности в составе ИСПДн (при необходимости);

б) приемо-сдаточные испытания средств защиты информации по результатам опытной эксплуатации (при необходимости);

в) контроль выполнения требований (возможно проведение данного контроля в виде аттестации по требованиям безопасности ПДн).

4. Проведение работ по обеспечению безопасности
персональных данных

4.1. Работы по обеспечению безопасности ПДн проводятся в соответствии с Типовым планом мероприятий по защите персональных данных, указанным в приложении 1 к настоящему постановлению. Виды внутренних проверок режима защиты ПДн администрации муниципального района муниципального образования «Нижнеудинский район» указаны в приложении 2 к настоящему постановлению.
4.2. Контроль за проведением работ по обеспечению безопасности ПДн осуществляет ответственный за организацию обработки ПДн в виде методического руководства, участия в разработке требований по защите ПДн, организации работ по выявлению возможных каналов утечки информации, согласования выбора средств вычислительной техники и связи, технических и программных средств защиты, участия в оценке соответствия ИСПДн администрации муниципального района муниципального образования «Нижнеудинский район» требованиям безопасности ПДн.

4.3. При необходимости к проведению работ по обеспечению безопасности ПДн могут привлекаться специализированные организации, имеющие лицензию ФСТЭК России на осуществление деятельности по технической защите конфиденциальной информации.

4.4. При необходимости использования при создании СЗПДн средств криптографической защиты информации к проведению работ по обеспечению безопасности ПДн в администрации муниципального района муниципального образования «Нижнеудинский район» необходимо привлекать специализированные организации, имеющие лицензии ФСБ России на осуществление работ по распространению шифровальных (криптографических) средств, предназначенных для защиты информации, не содержащей сведения, составляющие государственную тайну, на осуществление технического обслуживания шифровальных (криптографических) средств, на осуществление работ по оказанию услуг в области шифрования информации, не содержащих сведений, составляющих государственную тайну.
5. Решение вопросов обеспечения безопасности
персональных данных в динамике изменения обстановки и контроля эффективности защиты

5.1. Модернизация СЗПДн для функционирующих ИСПДн администрации муниципального района муниципального образования «Нижнеудинский район» должна осуществляться в случае:

1) изменения состава или структуры ИСПДн или технических особенностей ее построения (изменения состава или структуры программного обеспечения, технических средств обработки ПДн, топологии ИСПДн);

2) изменения состава угроз безопасности ПДн в ИСПДн;

3) изменения уровня защищенности ПДн при их обработке в ИСПДн;

4) прочих случаях, по решению оператора.

5.2. Анализ инцидентов безопасности ПДн и составление заключений в обязательном порядке должно проводиться в случае выявления следующих фактов:

1) несоблюдение условий хранения носителей ПДн;

2) использование средств защиты информации, которые могут привести к нарушению заданного уровня безопасности (конфиденциальность/ целостность/доступность) ПДн или другим нарушениям, приводящим к снижению уровня защищенности ПДн;

3) нарушение заданного уровня безопасности ПДн (конфиденциальность/ целостность/доступность).
Первый заместитель мэра





А.Б. Архангельский

Макушев С.С.
Приложение 1
к Положению по организации и проведению работ по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных в администрации муниципального района муниципального образования «Нижнеудинский район»
ТИПОВОЙ План мероприятий по защите персональных
ДАННЫХ В АДМИНИСТРАЦИИ МУНИЦИПАЛЬНОГО РАЙОНА

МУНИЦИПАЛЬНОГО ОБРАЗОВАНИЯ «НИЖНЕУДИНСКИЙ РАЙОН»
	№ п/п
	Наименование мероприятия
	Срок выполнения
	Примечание

	1.
	Документальное регламентирование работы с ПДн
	При необходимости
	Разработка организационно-распорядительных документов по защите ПДн либо внесение изменений в существующие

	2.
	Получение согласий субъектов ПДн (физических лиц) на обработку ПДн в случаях, когда этого требует законодательство
	Постоянно
	В случаях, предусмотренных Федеральным законом «О персональных данных», обработка ПДн осуществляется только с согласия в письменной форме субъекта ПДн

	3.
	Ограничение доступа сотрудников к ПДн
	При необходимости (при создании ИСПДн)
	В случае создания ИСПДн, а также приведения имеющихся ИСПДн в соответствие с требованиями закона необходимо разграничить доступ сотрудников Оператора к ПДн

	4.
	Взаимодействие с субъектами ПДн
	Постоянно
	Работа с обращениями субъектов ПДн, ведение журналов учета передачи персональных данных, обращений субъектов ПДн, уведомление субъектов ПДн об уничтожении, изменении, прекращении обработки, устранении нарушений, допущенных при обработке ПДн, получении ПДн от третьих лиц

	5.
	Повышение квалификации сотрудников в области защиты ПДн
	Постоянно
	Повышение квалификации сотрудников, ответственных за выполнение работ – не менее раза в три года, повышение осведомленности сотрудников – постоянно (данное обучение проводит ответственный за обеспечение безопасности ПДн в ИСПДн)

	6.
	Инвентаризация информационных ресурсов
	Раз в полгода
	Проводится с целью выявления в информационных ресурсах присутствия ПДн

	7.
	Установка сроков обработки ПДн и процедуры их уничтожения по окончании срока обработки
	При необходимости
	Для ПДн Оператором устанавливаются сроки обработки ПДн, которые документально подтверждаются в нормативных документах Оператора. При пересмотре сроков необходимые изменения вносятся в соответствующие документы

	8.
	Уничтожение электронных (бумажных) носителей информации при достижении целей обработки ПДн
	При необходимости
	Уничтожение электронных (бумажных) носителей информации при достижении целей обработки ПДн производится с оформлением Акта на списание и уничтожение электронных (бумажных) носителей информации

	9.
	Определение уровня защищенности ПДн при их обработке в ИСПДн
	При необходимости
	Определение уровня защищенности ПДн при их обработке в ИСПДн осуществляется при создании ИСПДн, при изменении состава ПДн, объема обрабатываемых ПДн, субъектов ПДн

	10.
	Выявление угроз безопасности и разработка моделей угроз и нарушителя
	При необходимости
	Разрабатывается при создании системы защиты ИСПДн

	11.
	Аттестация (сертификация) СЗПДн или декларирование соответствия по требованиям безопасности ПДн
	При необходимости
	Проводится совместно с лицензиатами ФСТЭК

	12.
	Эксплуатация ИСПДн и контроль безопасности ПДн
	Постоянно
	

	13.
	Понижение требований по защите ПДн путем сегментирования ИСПДн, отключения от сетей общего пользования, обеспечения обмена между ИСПДн с помощью сменных носителей, создания автономных ИСПДн на выделенных АРМ и прочих доступных мер
	При необходимости
	В случае создания ИСПДн, а также приведения имеющихся ИСПДн в соответствии с требованиями закона


Первый заместитель мэра





А.Б. Архангельский

Макушев С.С.
Приложение 2
к Положению по организации и
проведению работ по обеспечению

безопасности персональных данных

при их обработке в информационных

системах персональных данных в
администрации муниципального района

муниципального образования

«Нижнеудинский район»
ВИДЫ внутренних проверок режима защиты персональных данных в администрации муниципального района муниципального образования «Нижнеудинский район»
	№ п/п
	Мероприятие

	1.
	Контроль соблюдения правил обработки ПДн

	2.
	Проведение внутренних проверок на предмет выявления изменений в правилах обработки и защиты ПДн

	3.
	Контроль соблюдения режима парольной защиты

	4.
	Контроль выполнения антивирусной защиты

	5.
	Контроль соблюдения безопасности при подключении к сетям общего пользования

	6.
	Контроль за обновлениями программного обеспечения и единообразия применяемого ПО на всех элементах ИСПДн

	7.
	Контроль за обеспечением резервного копирования

	8.
	Организация анализа имеющихся угроз безопасности ПДн

	9.
	Поддержание в актуальном состоянии нормативно-организационных документов


Первый заместитель мэра





А.Б. Архангельский

Макушев С.С.
Приложение 2
к постановлению администрации

муниципального района

муниципального образования

«Нижнеудинский район»

от 11 июля 2018 года № 129
ПЕРЕЧЕНЬ

ОБЩЕДОСТУПНЫХ ПЕРСОНАЛЬНЫХ ДАННЫХ В администрации муниципального района муниципального образования «Нижнеудинский район»
1. Фамилия
2. Имя

3. Отчество

4. Должность
5. Контактная информация: служебный номер телефона, служебный адрес электронной почты
Первый заместитель мэра





А.Б. Архангельский

Макушев С.С.
Приложение 3
к постановлению администрации

муниципального района

муниципального образования

«Нижнеудинский район»

от 11 июля 2018 года № 129
ИНСТРУКЦИЯ

СОТРУДНИКА, ОТВЕТСТВЕННОГО ЗА ОРГАНИЗАЦИЮ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ В ИНФОРМАЦИОННЫХ СИСТЕМАХ

администрации муниципального района

муниципального образования «Нижнеудинский район»
1. ОБЩИЕ ПОЛОЖЕНИЯ

1.1. Ответственными за организацию обработки персональных данных (далее – Ответственный) являются штатные сотрудники администрации муниципального района муниципального образования «Нижнеудинский район», назначенные распоряжением администрации муниципального района муниципального образования «Нижнеудинский район».
1.2. Ответственный в своей работе руководствуется настоящей инструкцией, законодательными и иными нормативными актами Российской Федерации, администрации муниципального района муниципального образования «Нижнеудинский район» в области обеспечения безопасности персональных данных.

1.3. Ответственный обеспечивает соответствие организации обработки персональных данных (далее – ПДн) в информационной системе ПДн (далее – ИСПДн) администрации муниципального района муниципального образования «Нижнеудинский район» законодательству Российской Федерации.

1.4. Ответственный осуществляет методическое руководство сотрудников, имеющих санкционированный доступ к ПДн, в вопросах обеспечения безопасности персональных данных.

1.5. Требования ответственного, связанные с выполнением им своих должностных обязанностей, обязательны для исполнения всеми сотрудниками, имеющими санкционированный доступ к ПДн.

1.6. Ответственный несет персональную ответственность за качество проводимых им работ по контролю действий сотрудников, имеющих санкционированный доступ к ПДн.

2. ФУНКЦИИ ОТВЕТСТВЕННОГО

2.1. Ответственный должен:

1) знать и выполнять требования действующих нормативных документов, регламентирующих порядок действий по обработке ПДн;

2) совместно с ответственным за обеспечение безопасности персональных данных проводить инструктажи сотрудников, имеющих доступ к персональным данным, по всем необходимым организационно-распорядительным документам в области обработки и обеспечения безопасности персональных данных;
3) обеспечивать эксплуатацию ИСПДн администрации муниципального района муниципального образования «Нижнеудинский район» в соответствии с ее назначением;

4) вести и хранить документацию на ИСПДн администрации муниципального района муниципального образования «Нижнеудинский район»;

5) уточнять обязанности пользователей ИСПДн по обработке ПДн;

6) осуществлять контроль за выполнением Плана мероприятий по защите персональных данных;

7) не допускать к работе на элементах ИСПДн посторонних лиц;

8) принимать меры по реагированию при возникновении внештатных и аварийных ситуаций с целью ликвидации их последствий.

2.2. Ответственный имеет право:

1) подать прошение руководству о прохождении обучения по защите персональных данных в соответствующих учебных центрах и курсах повышения квалификации;

2) вносить руководству предложения о наказании отдельных сотрудников, имеющих санкционированный доступ к ПДн, допустивших серьезные нарушения в безопасности ПДн.

3) запрашивать и получать всю необходимую информацию от сотрудников администрации муниципального района муниципального образования «Нижнеудинский район» для организации и проведения работ по вопросам обеспечения безопасности персональных данных в информационных системах администрации муниципального района муниципального образования «Нижнеудинский район»;

4) принимать решение о приостановке работ в случае обнаружения несанкционированного доступа, утечки (или предпосылок для утечки) персональных данных;

5) привлекать в установленном порядке необходимых специалистов из числа сотрудников администрации муниципального района муниципального образования «Нижнеудинский район» для проведения исследований, разработки решений, мероприятий и организационно-распорядительных документов по вопросам обеспечения безопасности персональных данных в информационных системах администрации муниципального района муниципального образования «Нижнеудинский район».

Первый заместитель мэра





А.Б. Архангельский

Макушев С.С.
Приложение 4
к постановлению администрации

муниципального района

муниципального образования

«Нижнеудинский район»

от 11 июля 2018 года № 129

ИНСТРУКЦИЯ

ПО РАБОТЕ ОТВЕТСТВЕННОГО ЗА ОБЕСПЕЧЕНИЕ БЕЗОПАСНОСТИ ПЕРСОНАЛЬНЫХ ДАННЫХ В ИНФОРМАЦИОННЫХ СИСТЕМАХ ПЕРСОНАЛЬНЫХ ДАННЫХ администрации муниципального района
муниципального образования «Нижнеудинский район»
1. ОБЩИЕ ПОЛОЖЕНИЯ
1.1. Ответственным за обеспечение безопасности персональных данных (далее – Ответственный) является штатный сотрудник администрации муниципального района муниципального образования «Нижнеудинский район», назначенный распоряжением администрации муниципального района муниципального образования «Нижнеудинский район».
1.2. На время отсутствия ответственного за обеспечение безопасности персональных данных его обязанности выполняет администратор информационной безопасности, который приобретает соответствующие права и несет ответственность за надлежащее исполнение возложенных на него обязанностей.

1.3. Ответственный в своей работе руководствуется настоящей инструкцией, законодательными и иными нормативными актами Российской Федерации, администрации муниципального района муниципального образования «Нижнеудинский район» в области обеспечения безопасности персональных данных.

1.4. Ответственный отвечает за обеспечение необходимого уровня безопасности персональных данных, является уполномоченным на проведение работ по защите информации и поддержанию достигнутого уровня защиты информационных систем персональных данных (далее - ИСПДн) и ее ресурсов на этапах эксплуатации и модернизации.

1.5. Ответственный осуществляет методическое руководство сотрудников, имеющих санкционированный доступ к персональным данным (ПДн), в вопросах обеспечения безопасности персональных данных.
1.6. Требования ответственного, связанные с выполнением им своих должностных обязанностей, обязательны для исполнения всеми сотрудниками, имеющими санкционированный доступ к ПДн.

1.7. Ответственный за обеспечение безопасности персональных данных является лицом, ответственным за выявление инцидентов в информационной системе и реагирование на них.

2. ПРАВА И ОБЯЗАННОСТИ ОТВЕТСТВЕННОГО

2.1. Ответственный обязан:

1) знать и выполнять требования действующих нормативных документов, регламентирующих порядок действий по защите ПДн;
2) анализировать состояние защиты ИСПДн администрации муниципального района муниципального образования «Нижнеудинский район»;

3) совместно с ответственным за организацию обработки персональных данных проводить инструктаж сотрудников, имеющих доступ к персональным данным, по всем необходимым организационно-распорядительным документам в области обработки и обеспечения безопасности персональных данных;
4) осуществлять контроль выполнения пользователями ИСПДн введенного режима безопасности при обработке персональных данных, в том числе соблюдения режима конфиденциальности при обращении с персональными идентификаторами, личными ключевыми дискетами и карточками паролей, со съемными машинными носителями информации, в процессе создания машинных документов, при процедурах «лечения» администратором безопасности информации зараженных файлов;

5) осуществлять взаимодействие с администратором информационной безопасности администрации муниципального района муниципального образования «Нижнеудинский район» в целях контроля состояния защищенности персональных данных в ИСПДн администрации муниципального района муниципального образования «Нижнеудинский район»;

6) вести учет и контроль изменений, вносимых:

а) в списки пользователей ИСПДн;
б) в перечень защищаемых информационных ресурсов ИСПДн;
7) осуществлять организацию и проведение периодического и внеочередного контроля работы пользователей;
8) участвовать в процедурах контроля операций по безопасному удалению личных файлов пользователя при прекращении полномочий учетной записи, по уничтожению (в установленном порядке) старых карточек паролей (при замене администратором информационной безопасности паролей пользователям) и созданию новых карточек паролей;

9) контролировать наличие необходимых инструкций по эксплуатации на рабочих местах сотрудников, имеющих доступ к ИСПДн администрации муниципального района муниципального образования «Нижнеудинский район»;

10) контролировать выполнение пользователями ИСПДн администрации муниципального района муниципального образования «Нижнеудинский район» требований Инструкции по организации парольной защиты в информационных системах администрации муниципального района муниципального образования «Нижнеудинский район»;

11) контролировать работу пользователей в сетях общего пользования;
12) оказывать помощь пользователям ИСПДн в части применения средств защиты;

13) контролировать качество и своевременность выполнения должностными лицами установленных требований по обеспечению безопасности персональных данных;

14) контролировать соблюдение правил допуска сотрудников в помещения, в которых находятся компоненты ИСПДн администрации муниципального района муниципального образования «Нижнеудинский район»;

15) не допускать установку, использование, хранение и размножение в ИСПДн программных средств, не связанных с выполнением функциональных задач;
16) проводить анализ воздействия изменений в конфигурации информационной системы и системы защиты персональных данных на обеспечение безопасности персональных данных;

17) документально оформлять изменения в конфигурации информационной системы и системы защиты персональных данных;

18) в случае отказа работоспособности технических средств и/или программного обеспечения ИСПДн, в том числе средств защиты, принимать меры по их своевременному восстановлению и выявлению причин, приведших к отказу работоспособности;

19) организовывать и участвовать в служебных расследованиях для выяснения причин утечки или воздействия на обрабатываемую в ИСПДн информацию, компрометации паролей с целью выяснения величины нанесенного ущерба безопасности информации и выработки новых или совершенствования принятых технических и организационных мер по защите информации от реализации угрозы в будущем;

20) при возникновении необходимости организовывать и участвовать в мероприятиях, связанных с событиями вскрытия, опечатывания, модификации состава, ремонта и т.д. технических средств ИСПДн. (Опечатывание корпусов технических средств ИСПДн. Составление актов о вскрытии и опечатывании корпусов технических средств);

21) принимать участие в организации и проведении расследований по фактам нарушений в области защиты ПДн и разработке предложений по устранению недостатков и предупреждению нарушений;

22) проводить анализ инцидентов, в том числе определять источники и причины возникновения инцидентов, а также оценку их последствий, принимать меры по устранению последствий инцидентов;

23) планировать и принимать меры по предотвращению повторного возникновения инцидентов.

2.2. Ответственный имеет право:

1) требовать от пользователей ИСПДн выполнения положений следующих инструкций по обеспечению информационной безопасности ИСПДн:

а) Инструкции по организации парольной защиты в информационных системах администрации муниципального района муниципального образования «Нижнеудинский район»;

б) Инструкции пользователя информационных систем администрации муниципального района муниципального образования «Нижнеудинский район»;

в) Инструкции по организации антивирусной защиты в информационных системах администрации муниципального района муниципального образования «Нижнеудинский район» в части, их касающейся;

2) участвовать в разработке мероприятий по совершенствованию системы защиты информации в ИСПДн;

3) вносить изменения в конфигурацию информационной системы и системы защиты персональных данных;

4) составлять мотивированное предложение по приостановке процесса обработки информации в ИСПДн или отстранению от работы пользователя ИСПДн в случаях систематического нарушения режима конфиденциальности, технологии обработки информации в ИСПДн;

5) требовать от пользователей своевременного информирования о возникновении инцидентов в информационной системе;

6) инициировать проведение служебных расследований по фактам нарушения установленных требований обеспечения защиты, несанкционированного доступа, утраты, модификации, порчи защищаемой информации и технических компонентов ИСПДн администрации муниципального района муниципального образования «Нижнеудинский район».

3. ОТВЕТСТВЕННОСТЬ
На ответственного за обеспечение безопасности персональных данных возлагается персональная ответственность за полноту и качество выполнения своих должностных обязанностей, а также за реализацию адекватных реальным угрозам безопасности информации режимных мер по защите информации и за их своевременное применение.

Первый заместитель мэра





А.Б. Архангельский

Макушев С.С.
Приложение 5
к постановлению администрации

муниципального района

муниципального образования

«Нижнеудинский район»

от 11 июля 2018 года № 129
РАЗРЕШИТЕЛЬНАЯ СИСТЕМА

ДОСТУПА К ЗАЩИЩАЕМЫМ РЕСУРСАМ ИНФОРМАЦИОННых СИСТЕМ администрации муниципального района муниципального образования «Нижнеудинский район»
1. Общие положения
1.1. Настоящая разрешительная система доступа к информационным, программным и аппаратным ресурсам разработана с учетом сложившейся в администрации муниципального района муниципального образования «Нижнеудинский район» системы, учитывающей специфику работы, организацию деловых процессов и утвержденных положений информационной безопасности.
1.2. Разрешительная система доступа к информационным, программным и аппаратным ресурсам администрации муниципального района муниципального образования «Нижнеудинский район» разработана во исполнение и с учетом требований и положений следующих нормативных документов:

1) п.5.1.3 нормативного документа Гостехкомиссии России от 30.08.2002г. №282 «Специальные требования и рекомендации по технической защите конфиденциальной информации» (СТР-К);

2) Федерального закона от 26.07.2006г. №149-ФЗ «Об информации, информационных технологиях и о защите информации»;

3) Федерального закона от 29.07.2004г. №98-ФЗ «О коммерческой тайне»;

4) Федерального закона от 27.07.2006г. №152-ФЗ «О персональных данных».
1.3. Термины и определения настоящего документа используются в значении, указанном в нормативных актах, перечисленных в пункте 1.2 настоящего документа. Кроме того, в разрешительной системе используются следующие термины:

1) информационный ресурс – сведения (сообщения, данные), входящие в состав отдельных документов, массивов документов, баз данных, представленные в электронно-цифровой форме;
2) программный ресурс – системное или прикладное программное обеспечение;
3) аппаратный ресурс – внутреннее или внешнее устройство хранения, обработки или передачи информации;
4) внутренний пользователь — работник администрации муниципального района муниципального образования «Нижнеудинский район», пользующийся информационными ресурсами;
5) внешний пользователь — государственные органы, муниципальные органы, сторонние организации и их работники, физические лица.

1.4. Разрешительная система доступа применяется во всех случаях, когда сотрудникам администрации муниципального района муниципального образования «Нижнеудинский район» (далее – администрация) или пользователям сторонних организаций, выполняющим работы на территории и с использованием технических средств администрации, предоставляется (впервые или по истечении срока предыдущего получения аналогичных прав доступа) доступ к информационным, программным или аппаратным ресурсам (далее - ресурсы) администрации.

1.5. Разрешительная система не применяется в случаях:

1) получения материальных ценностей (в том числе аппаратных средств) пользователями;

2) восстановления доступа пользователей к ресурсам в случае, если потеря доступа произошла в результате какого-либо инцидента – в таком случае необходимо действовать в установленном в администрации порядке по устранению последствий инцидентов;

3) получения доступа к «тестовым» ресурсам.
2. Основные обязанности
2.1. Обязанности по предоставлению и аннулированию доступа к Ресурсам возлагаются на администратора информационной безопасности администрации.

2.2. Пользователи допускаются к работе с ресурсами только после ознакомления с положениями разрешительной системы и прохождения инструктажа.
2.3. Соблюдение требований обязательно для всех пользователей, допущенных к работе с ресурсами.

3. Предоставление доступа к ресурсам

3.1. Для предоставления доступа пользователю к ресурсу необходимо выполнение одного из следующих условий:

1) доступ необходим для выполнения пользователем должностных обязанностей в соответствии со своей должностной инструкцией;

2) доступ необходим для выполнения пользователем обязанностей другого пользователя на основании распоряжения администрации о возложении обязанностей либо служебной записки начальника соответствующего структурного подразделения администрации;

3) доступ необходим для выполнения пользователем работ по указанию руководства администрации;

4) доступ необходим для выполнения пользователем работ в ходе реализации контрактов, договоров, заключенных администрацией (для сотрудников «сторонних» организаций).

3.2. Для обеспечения доступа к ресурсам начальник отдела администрации (лицо, его замещающее) составляет служебную записку на предоставление доступа. В случае положительного решения вопроса администратор информационной безопасности предоставляет доступ к ресурсу.

4. Использование ресурсов

4.1. Использование ресурсов осуществляется в соответствии с инструкциями по эксплуатации к программному и аппаратному обеспечению.

4.2. Запрещается умышленное выведение ресурсов из строя, блокировка доступа к ним и любые иные действия, препятствующие штатному режиму эксплуатации ресурсов.

4.3. В случае обнаружения сбоя в работе ресурса пользователь обязан сообщить об инциденте администратору информационной безопасности.
5. Изменение прав доступа к ресурсам

5.1. В случае необходимости предоставления пользователю дополнительных полномочий (ролей) по доступу к уже используемому им ресурсу следует действовать в соответствии с разделом 3 Разрешительной системы.

5.2. В случае необходимости замены (полной или частичной) полномочий пользователя по доступу к уже используемому им ресурсу следует действовать в соответствии с пунктом 6.1 разрешительной системы.
6. АННУЛИРОВАНИЕ ДОСТУПА К РЕСУРСАМ
6.1. Аннулирование доступа к ресурсам происходит в случаях:

1) изменения должностных обязанностей пользователя;

2) истечения периода временного исполнения обязанностей другого пользователя;

3) изменения технологических процессов обработки информации таким образом, что доступ пользователю более не требуется;

4) нарушения пользователем правил доступа к ресурсу;

5) ухода сотрудника в отпуск по беременности и родам, отпуск по уходу за ребенком;

6) увольнение пользователя.
Аннулирование доступа должно быть инициировано в течение 3-х рабочих дней с момента возникновения соответствующего события.

6.2. Обязанности по инициированию аннулирования доступа пользователя к ресурсам возлагаются на начальника соответствующего структурного подразделения администрации.
6.3. Информация об инициировании аннулирования доступа (с указанием причины) доводится служебной запиской начальником соответствующего структурного подразделения администрации до администратора информационной безопасности.

6.4. Аннулирование доступа осуществляется администратором информационной безопасности.

Первый заместитель мэра





А.Б. Архангельский
Макушев С.С.
Приложение 6
к постановлению администрации

муниципального района

муниципального образования

«Нижнеудинский район»

от 11 июля 2018 года № 129
ИНСТРУКЦИЯ
АДМИНИСТРАТОРА ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ В ИНФОРМАЦИОННЫХ СИСТЕМАХ администрации муниципального района муниципального образования «Нижнеудинский район» 
Настоящая инструкция определяет общие функции, права и обязанности администратора информационной безопасности по вопросам обеспечения безопасности информации при подготовке и обработке защищаемой информации на автоматизированных рабочих станциях, входящих в состав информационных систем администрации муниципального района муниципального образования «Нижнеудинский район».

Настоящая Инструкция разработана на основании действующих нормативных документов по защите информации в администрации муниципального района муниципального образования «Нижнеудинский район».

1. Общие положения

1.1. Администратор информационной безопасности (далее – Администратор ИБ) назначается распоряжением администрации муниципального района муниципального образования «Нижнеудинский район» (далее – администрация района).
1.2. Администратор ИБ обеспечивает правильность использования и нормальное функционирование установленных средств защиты в администрации района.
1.3. В своей деятельности администратор информационной безопасности руководствуется действующим законодательством Российской Федерации, эксплуатационной и технической документацией к средствам защиты информации, а также документацией администрации района в области обеспечения защиты информационных систем.

2. Основные функции администратора ИБ

Основные функции администратора:

1) контроль за выполнением требований действующих нормативных документов по вопросам обеспечения режима конфиденциальности при проведении работ в информационных системах (далее - ИС) администрации района;

2) участие в проектировании, приемке программных средств в ИС администрации района (в части требований к средствам защиты информации);

3) контроль за соблюдением правил безопасной эксплуатации информационных систем администрации района;

4) работа с учетными записями пользователей ИС администрации района (удаление, регистрация новых пользователей), их правильная настройка и разграничение прав доступа пользователей к защищаемым ресурсам информационных систем согласно разрешительной системе доступа;

5) своевременная корректировка разрешительной системы доступа;
6) изменение списка постоянных пользователей ИС (ввод или удаление пользователя из ИС);

7) изменение прав доступа к защищаемым программным ресурсам или портам ввода-вывода ИС;
8) контроль за ежеквартальным проведением пользователями ИС смены их личных паролей для доступа к рабочим станциям;

9) сопровождение подсистемы обеспечения целостности информации на рабочих станциях;
10) периодический контроль за отсутствием на жестком магнитном диске рабочей станции остаточной информации по окончании работы пользователей;

11) контроль за соблюдением пользователями инструкции по организации антивирусной защиты в информационных системах администрации района. Выдача пользователям электронных ключей от СЗИ НСД (при их наличии);
12) контроль за вскрытием и ремонтом (модернизацией) рабочих станций сторонними организациями с целью недопущения доступа посторонних лиц к конфиденциальной информации;
13) оценка возможности и последствий внесения изменений в состав ИС администрации района с учетом требований по защите информации, подготовка предложений.
3. ПРАВА И ОБЯЗАННОСТИ АДМИНИСТРАТОРА ИБ
3.1. Администратор ИБ имеет право:

1) участвовать в анализе ситуаций, касающихся функционирования средств защиты информации, и расследовании фактов несанкционированного доступа;

2) на организацию проведения работ по выявлению возможных каналов нарушения информационной безопасности при эксплуатации ИС и принятие своевременных мер по их перекрытию;

3) на организацию контроля за выполнением специальных требований по размещению технических средств ИС, прокладке кабельных трасс и инженерных систем, за организацией резервного дублирования и архивирования информации;
4) на определение и пересмотр порядка установки и модернизации аппаратных и программных средств ИС администрации района в части обеспечения безопасности информации и процессов ее обработки;

5) на определение и пересмотр порядка проектирования, разработки, отладки, проверки, внедрения и использования программного обеспечения в части обеспечения безопасности информации и процессов ее обработки;
6) требовать от пользователей прекращения обработки информации в ИС в случае:

а) нарушения установленного порядка работ;

б) нарушения работоспособности средств и систем защиты информации или окончания срока действия сертификатов соответствия ФСБ России или ФСТЭК России;

7) блокировать учетные записи пользователей, осуществивших несанкционированный доступ к защищаемым ресурсам;

8) участвовать в любых проверках в ИС администрации района;

9) запрещать устанавливать на серверах и рабочих станциях нештатное программное и аппаратное обеспечение;

10) осуществлять контроль за процессом резервирования и дублирования важных ресурсов ИС администрации района;

11) участвовать в процессе приема-передачи новых программных средств;

12) уточнять в установленном порядке обязанности пользователей ИС администрации района по поддержанию уровня защиты;

13) вносить предложения по совершенствованию уровня защиты ИС администрации района;

14) запрещать и немедленно блокировать попытки изменения программно-аппаратной среды ИС администрации района без согласования порядка ввода новых (отремонтированных) технических и программных средств и средств защиты информации;

15) запрещать и немедленно блокировать применение пользователям ИС администрации района программ, с помощью которых возможны факты несанкционированного доступа к ресурсам ИС администрации района;

16) незамедлительно докладывать управляющему делами администрации обо всех попытках нарушения защиты ИС администрации района;

17) анализировать состояние защиты ИС администрации района и ее отдельных подсистем;

18) контролировать состояние средств и систем защиты информации и их параметры и критерии;

19) контролировать правильность применения пользователями средств защиты информации;

20) оказывать помощь пользователям в части применения средств защиты;

21) не допускать установку, использование, хранение и размножение в ИС администрации района программных средств, не связанных с выполнением функциональных задач;

22) контролировать установленный порядок и правила антивирусной защиты информации.
3.2. Администратор информационной безопасности обязан:

1) знать применяемые информационные технологии;

2) обеспечивать функционирование и поддерживать работоспособность средств и систем защиты информации в пределах возложенных функций;

3) в случае отказа средств и систем защиты информации принимать меры по их восстановлению;

4) проводить инструктаж пользователей по правилам работы на рабочих станциях ИС администрации района;

5) знать права доступа пользователей по обработке, хранению и передаче защищаемой информации;

6) докладывать управляющему делами администрации о неправомерных действиях пользователя, приводящих к нарушению требований по защите информации;

7) осуществлять обновление антивирусных баз на рабочих станциях в ИС администрации района;

8) вводить полномочия работников в разрешительную систему доступа, обеспечивать их своевременную корректировку;

9) контролировать исполнение порядка учета, хранения, использования и уничтожения внешних носителей конфиденциальной информации;

10) контролировать выполнение резервного и архивного копирования данных (Приложение 1 к настоящей инструкции);

11) участвовать в расследовании причин возникновения серьезных кризисных ситуаций.
3.3. При выявлении факта несанкционированного доступа администратор ИБ обязан:

1) блокировать доступ к конфиденциальной информации;

2) проанализировать характер несанкционированного доступа;
3) доложить управляющему делами администрации служебной запиской о факте несанкционированного доступа, его результате (успешный, неуспешный) и предпринятых действиях;

4) принять меры к защите от несанкционированного доступа;

5) по решению управляющего делами администрации возобновить работу.
3.4. При возникновении ситуаций, не описываемых руководящими документами, решение принимает администратор ИБ, руководствуясь Положением по организации и проведению работ по обеспечению безопасности защищаемых данных при их обработке в информационных системах администрации района и действующим законодательством Российской Федерации.

3.5. При нарушениях администратором информационной безопасности правил, связанных с информационной безопасностью, он несет ответственность, установленную действующим законодательством Российской Федерации.

Первый заместитель мэра





А.Б. Архангельский

Макушев С.С.
Приложение 1

к Инструкции администратора информационной

безопасности в информационных системах
администрации муниципального района

муниципального образования

«Нижнеудинский район»

Порядок

резервирования и восстановления работоспособности технических средств и программного обеспечения, баз данных и средств защиты информации в информационных системах администрации муниципального района муниципального образования «Нижнеудинский район»
1. Общие положения

1.1. Настоящий порядок резервирования и восстановления работоспособности технических средств (ТС) и программного обеспечения (ПО), баз данных и средств защиты информации (СЗИ) разработан с целью обеспечения возможности незамедлительного восстановления защищаемых данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним.

1.2. Данный документ:

1) определяет правила и объемы резервирования, а также порядок восстановления работоспособности информационных систем администрации муниципального района муниципального образования «Нижнеудинский район» (далее – администрация района), в том числе информационных систем персональных данных администрации района;
2) предназначен для исполнения сотрудником, в обязанности которого входит техническое обслуживание информационных систем администрации района (далее – администратор), а так же сотрудников администрации района, участвующих в обработке защищаемых данных (ЗД) в ИС администрации района (далее – пользователи);

3) описывает действия администратора и пользователей по обеспечению резервного копирования и восстановления ЗД, обрабатываемых в информационных системах администрации района.

1.3. Носители информации, используемые для резервирования защищаемой информации администрации района (в том числе и персональных данных), подлежат защите в той же степени, что и резервируемая информация.

1.4. Контроль за исполнением настоящего порядка осуществляет администратор информационной безопасности и сотрудник, ответственный за обеспечение безопасности персональных данных в администрации района.

2. Назначение и область действия

2.1. Резервируемой информацией следует считать любые защищаемые данные в электронном виде. Резервируемая информация разделяется по способу обработки (по способу хранения) на две категории:
1) обработка (хранение) в базе данных;
2) обработка в любом другом виде.
2.2. Резервному копированию подлежат все информационные ресурсы администрации района, содержащие защищаемую информацию, а именно:

1) файлы баз данных;

2) электронные документы;

3) файлы сообщений электронной почты;

4) отсканированные и хранящиеся в ИС администрации района изображения документов и фотографии субъектов.

2.3. Резервному копированию могут также подвергаться:

1) системное и прикладное программное обеспечение ИС администрации района;

2) средства защиты информации.

3. Порядок резервирования

3.1. Резервирование защищаемых информационных ресурсов ИС администрации района, не содержащих персональные данные, выполняется администратором информационной безопасности.

3.2. Резервирование информационных ресурсов ИС администрации района, содержащих персональные данные, выполняется ответственным за обеспечение безопасности персональных данных в ИСПДн администрации района.

3.3. Определяется 2 вида резервирования данных:

1) полное резервирование данных – резервное копирование всех защищаемых данных, хранящихся в ИС администрации района;

2) неполное резервирование данных – резервное копирование части защищаемых данных, хранящихся в ИС администрации района.

3.4. Целью неполного резервирования является сохранение изменений в ИС администрации района с момента полного резервирования защищаемых данных.

3.5. Резервирование ЗД осуществляется в автоматическом режиме на локальном дисковом массиве сервера.
3.6. Восстановление файлов ИС администрации района производится путем разархивирования файлов базы данных в исходный каталог.

3.7. В случаях, когда защищаемые ресурсы хранятся на компьютерах пользователей локально, ответственность за проведение неполного резервирования данных несут пользователи ИС администрации района.

3.8. Носители должны храниться не менее года для возможности восстановления данных.

3.9. В случае удаления ЗД субъекта из ИС администрации района должна быть также удалена резервная копия этих данных.

4. Порядок хранения резервных копий
4.1. Хранение резервных копий ЗД должно исключать любой несанкционированный доступ посторонних лиц к носителям информации.

4.2. Доступ к местам хранения резервных копий должен быть предоставлен только администратору информационной безопасности и ответственному за обеспечение безопасности персональных данных.

4.3. На носителе информации, содержащем резервные копии ЗД, не должна храниться посторонняя информация.
5. Порядок восстановления информации после сбоя
При искажении, модификации, блокировании, удалении ЗД необходимо руководствоваться следующим порядком восстановления:
1) в случае возникновения инцидента информационной безопасности, связанного с ЗД, следует незамедлительно сообщить об этом администратору;

2) ответственным за восстановление ЗД из резервных копий является администратор, начальник подразделения, в котором произошел инцидент и/или администратор информационной безопасности;
3) администратор обязан срочно уведомить ответственного за обеспечение безопасности персональных данных в администрации района о факте сбоя в работе ИС администрации района, повлёкшего нарушение целостности ЗД;
4) администратор должен оценить причину возникновения неисправности и принять меры по устранению технических неисправностей при неполадках программного или аппаратного обеспечения компьютера или воспользоваться резервной копией при проблемах, связанных непосредственно с ЗД.
Первый заместитель мэра





А.Б. Архангельский

Макушев С.С.
Приложение 7
к постановлению администрации

муниципального района

муниципального образования

«Нижнеудинский район»

от 11 июля 2018 года № 129
Инструкция
ПОЛЬЗОВАТЕЛей ИНФОРМАЦИОННых СИСТЕМ администрации муниципального района муниципального образования

«Нижнеудинский район»

1. Общие положения

1.1. Настоящая инструкция определяет задачи, функции, обязанности, права и ответственность пользователей, допущенных к работе в информационных системах (далее – ИС) администрации муниципального района муниципального образования «Нижнеудинский район» (далее – администрация района), в том числе в информационной системе «Сегмент единой дежурно-диспетчерской службы администрации муниципального района муниципального образования «Нижнеудинский район», подключенный к информационной системе обеспечения вызова экстренных оперативных служб по единому номеру «112» Иркутской области» (далее – ИС «112»).

1.2. Пользователями информационных систем администрации района являются сотрудники администрации района, допущенные к работе в информационных системах.

Пользователями ИС «112» являются сотрудники единой дежурно-диспетчерской службы администрации района.

1.3. Пользователи ИС осуществляют обработку персональных данных в ИС.

1.4. Методическое руководство работой пользователей ИС осуществляется администратором информационной безопасности в ИС администрации района.

2. Права и обязанности пользователЕЙ
2.1. Работники, получившие доступ к защищаемой информации, обязаны хранить в тайне сведения ограниченного распространения, ставшие им известными во время работы или иным путем и пресекать действия других лиц, которые могут привести к разглашению такой информации. О таких фактах, а также о других причинах или условиях возможной утечки защищаемой информации немедленно информировать администратора информационной безопасности и лицо, ответственное за обеспечение информационной безопасности.

2.2. Защищаемая информация (в том числе персональные данные) не подлежат разглашению (распространению). Прекращение доступа к такой информации не освобождает работника от взятых им обязательств по неразглашению сведений ограниченного распространения.
2.3. В случае оставления занимаемой должности работник обязан вернуть все документы и материалы: отчеты, инструкции, переписку, списки работников, компьютерные программы, а также все прочие материалы и копии названных материалов, имеющих какое-либо отношение к деятельности администрации района, полученные в течение срока работы.
2.4. Пользователи обязаны:

1) знать и выполнять требования действующих нормативных и руководящих документов, а также внутренних инструкций, руководства по защите информации;

2) знать и соблюдать установленные требования по режиму обработки защищаемой информации, учету, хранению и пересылке носителей информации, обеспечению безопасности данных;

3) соблюдать требования парольной политики (Инструкция по организации парольной защиты в информационных системах администрации района);

4) соблюдать правила при работе в сетях общего доступа - Интернет и других (Инструкция о порядке работы при подключении к сетям общего пользования в администрации района);
5) соблюдать установленную технологию обработки информации;

6) руководствоваться требованиями инструкций по эксплуатации установленных средств вычислительной техники (СВТ) и средств защиты информации (СЗИ);

7) экран монитора в помещении располагать во время работы так, чтобы исключалась возможность несанкционированного ознакомления с отображаемой на них информацией посторонними лицами;

8) при отсутствии визуального контроля за рабочей станцией: доступ к компьютеру должен быть немедленно заблокирован. Для этого необходимо нажать одновременно комбинацию клавиш <Ctrl><Alt><Del> и выбрать опцию <Блокировка>;

9) при выходе в течение рабочего дня из помещения, в котором размещается ИС, пользователь обязан:

а) блокировать ввод-вывод информации на своем рабочем месте ИС в случаях кратковременного отсутствия (перерыв) или выключать СВТ ИС;

б) блокировать вывод информации на монитор рабочих станций;
10) немедленно ставить в известность администратора информационной безопасности в случаях:

а) утери носителя с персональными данными или при подозрении компрометации личных ключей и паролей;

б) нарушений целостности пломб (наклеек с защитной и идентификационной информацией, нарушении или несоответствии номеров печатей) на аппаратных средствах рабочих станций или иных фактов совершения в его отсутствие попыток несанкционированного доступа (НСД) к защищенной ИС;

в) несанкционированных (произведенных с нарушением установленного порядка) изменений в конфигурации программных или аппаратных средств ИС.

11) обо всех выявленных нарушениях, связанных с информационной безопасностью, а также для получения консультаций по вопросам информационной безопасности, необходимо обратиться к лицу, ответственному за обеспечение информационной безопасности ИС;

12) для получения консультаций по вопросам работы и настройке элементов ИС необходимо обращаться к администратору информационной безопасности.

2.5. Пользователям запрещается:

1) разглашать защищаемую информацию третьим лицам;

2) использовать сведения ограниченного распространения при подготовке открытых публикаций, докладов, научных работ и т.д.;

3) выполнять работы с документами ограниченного распространения на дому, выносить их из служебных помещений, снимать копии или производить выписки из таких документов без разрешения руководителя;

4) накапливать ненужные для работы персональные данные;

5) передавать или принимать без расписки документы ограниченного распространения;

6) оставлять на рабочих столах, в столах и незакрытых сейфах документы ограниченного распространения, а также оставлять незапертыми и не опечатанными после окончания работы сейфы, помещения и хранилища с документами конфиденциального характера;

7) осуществлять обработку защищаемой информации (в том числе персональных данных) в присутствии посторонних (не допущенных к данной информации) лиц;

8) сообщать устно, письменно или иным способом (показ и т.п.) другим лицам пароли, передавать личные идентификаторы, ключевые дискеты и другие реквизиты доступа к ресурсам ИС;

9) подключать к рабочим станциям нештатные устройства;

10) записывать и хранить защищаемую информацию на неучтенных носителях информации (гибких магнитных дисках и т.п.);

11) несанкционированно открывать общий доступ к папкам на своей рабочей станции;

12) отключать (блокировать) средства защиты информации;

13) использовать компоненты программного и аппаратного обеспечения ИС подразделения в неслужебных целях;

14) оставлять включенной без присмотра свою рабочую станцию (ПЭВМ), не активизировав средства защиты от НСД (временную блокировку экрана и клавиатуры);

15) обрабатывать на АРМ информацию и выполнять другие работы, не предусмотренные перечнем прав пользователя по доступу к ИС;

16) самостоятельно вносить изменения в состав, конфигурацию и размещение ИС;

17) самостоятельно вносить изменения в состав, конфигурацию и настройку программного обеспечения (ПО), установленного в ИС;

18) самостоятельно вносить изменения в размещение, состав и настройку СЗИ ИС;

19) умышленно использовать недокументированные свойства и ошибки в программном обеспечении или в настройках средств защиты, которые могут привести к возникновению кризисной ситуации. Об обнаружении такого рода ошибок – ставить в известность администратора информационной безопасности;

20) привлекать посторонних лиц для производства ремонта или настройки АРМ без согласования с ответственным за обеспечение защиты данных и/или администратором информационной безопасности.
2.6. Пользователи имеет право:

1) присутствовать при работах по внесению изменений в аппаратно-программную конфигурацию рабочей станции, закрепленной за ним;

2) обращаться к администратору информационной безопасности и/или ответственному за обеспечение безопасности персональных данных с просьбой об оказании технической и методической помощи по обеспечению безопасности обрабатываемой в ИС администрации района информации, а также по вопросам эксплуатации установленных СЗИ;

3) обращаться к системному администратору (СА) с просьбой об оказании технической и методической помощи по использованию установленных программных и технических средств ИС;

4) обращаться к ответственному за организацию обработки защищаемой информации по вопросам эксплуатации ИС администрации района (выполнение установленной технологии обработки информации, инструкций и других документов по обеспечению информационной безопасности объекта и защиты информации).

3. Ответственность

3.1. Пользователи несут персональную ответственность:

1) за соблюдение режима безопасности защищаемых данных при их обработке и хранении в ИС администрации района;

2) за правильность понимания и полноту выполнения задач, функций, прав и обязанностей, возложенных на него при работе в ИС администрации района;

3) за соблюдение требований настоящей инструкции, нормативных правовых актов, приказов, распоряжений и указаний, определяющих порядок организации работ по информационной безопасности при работе с защищаемой информацией.

3.2. За разглашение информации ограниченного распространения, а также за нарушение порядка работы с документами или машинными носителями, содержащими такую информацию, работники могут быть привлечены к дисциплинарной или иной, предусмотренной законодательством ответственности

3.3. Пользователи, виновные в несоблюдении настоящей инструкции, расцениваются как нарушители Федерального закона от 27.07.2006г. №152-ФЗ «О персональных данных» и несут гражданскую, уголовную, административную, дисциплинарную и иную предусмотренную законодательством Российской Федерации ответственность.

Первый заместитель мэра





А.Б. Архангельский

Макушев С.С.
Приложение 8
к постановлению администрации

муниципального района

муниципального образования

«Нижнеудинский район»

от 11 июля 2018 года № 129
ИНСТРУКЦИЯ

ПО ОРГАНИЗАЦИИ ПАРОЛЬНОЙ ЗАЩИТЫ В ИНФОРМАЦИОННЫХ СИСТЕМАХ администрации муниципального района муниципального образования «Нижнеудинский район»

1. Общие положения

1.1. Данная инструкция регламентирует организационно-техническое обеспечение процессов генерации, смены и прекращения действия паролей (удаления учетных записей пользователей) в информационных системах (ИС) администрации муниципального района муниципального образования «Нижнеудинский район» (далее – администрация района), требования к содержанию паролей, а также контроль за действиями пользователей информационных систем при работе с идентификаторами и персональными паролями.

1.2. Организационное и техническое обеспечение процессов генерации, использования, смены и прекращения действия паролей во всех ИС администрации района и контроль за данными действиями возлагается на администратора информационной безопасности администрации района - администратора средств защиты, содержащих механизмы идентификации и аутентификации (подтверждения подлинности) пользователей по значениям паролей.

1.3. Контроль за действиями пользователей ИС администрации района при работе с паролями, соблюдением порядка их смены, хранения и за соответствие паролей требованиям настоящей инструкции возлагается на сотрудника, ответственного за организацию обработки персональных данных в администрации района.

2. Правила формирования паролей

2.1. Персональные пароли должны генерироваться и распределяться централизованно либо выбираться пользователями информационных систем самостоятельно с учетом следующих требований:

1) длина пароля должна быть не менее 6 символов;

2) в числе символов пароля обязательно должны присутствовать буквы в верхнем и нижнем регистрах, цифры;

3) пароль не должен включать в себя легко вычисляемые сочетания символов (имена, фамилии, известные названия, словарные и жаргонные слова и т. д.), последовательности символов и знаков (111, qwerty, abcd и т. д.), общепринятые сокращения (ADMIN, SECRET, USER и т. п.), аббревиатуры, клички домашних животных, номера автомобилей, телефонов и другие значимые сочетания букв и знаков, которые можно угадать, основываясь на информации о пользователе;

4) использование трех и более подряд идущих на клавиатуре символов, набранных в одном регистре, недопустимо;

5) при смене пароля новое значение должно отличаться от предыдущего не менее чем в 3 позициях;

6) личный пароль пользователь не имеет права сообщать никому;

7) новый пароль не должен совпадать с одним из трех предыдущих паролей;
8) пользователь обязан сохранять в тайне свой личный пароль.

2.2. В случае если формирование личных паролей пользователей осуществляется централизованно, ответственность за правильность их формирования и распределения возлагается на администратора информационной безопасности. 

2.3. При технологической необходимости использования учетных данных некоторых сотрудников в их отсутствие (в случае возникновения нештатных ситуаций, форс-мажорных обстоятельств и т.п.) администратором информационной безопасности по запросу начальника структурного подразделения администрации района предоставляется одноразовый пароль на данную учетную запись. По возвращению сотрудник обязан сменить персональный пароль на все локальное программное обеспечение.
3. Ввод пароля

3.1. В целях обеспечения информационной безопасности и противодействия попыткам подбора пароля в ИС администрации района определены правила ввода пароля:

1) символы вводимого пароля не отображаются на экране в явном виде;

2) учёт всех попыток (успешных и неудачных) входа в систему.

3.2. При первоначальном вводе или смене пароля пользователя действуют следующие правила:

1) символы вводимого пароля не должны явно отображаться на экране;

2) для подтверждения правильности ввода пароля (с учетом первого правила) - ввод пароля необходимо проводить 2 раза.

3.3. Ввод пароля должен осуществляться непосредственно пользователем ИС администрации района (владельцем пароля). Пользователю запрещается передавать пароль для ввода другим лицам. Передача пароля для ввода другим лицам является разглашением конфиденциальной информации и влечёт за собой ответственность согласно положениям данной Инструкции и в соответствии с действующим законодательством Российской Федерации.

3.4. Непосредственно перед вводом пароля для предотвращения возможности неверного ввода пользователь ИС администрации района должен убедиться в правильности языка ввода (раскладки клавиатуры), проверить, не является ли активной клавиша CAPS LOCK (если это необходимо), а также проконтролировать расположение клавиатуры (клавиатура должна располагаться таким образом, чтобы исключить возможность увидеть набираемый текст посторонними).

3.5. При вводе пароля пользователю необходимо исключить произнесение его вслух, возможность его подсматривания посторонними лицами и техническими средствами (стационарными и встроенными в мобильные телефоны видеокамерами и т. п.).

4. Порядок смены личных паролей

4.1. Полная плановая смена паролей проводится регулярно, не реже одного раза в квартал.

4.2. При смене пароля администратором безопасности производится тестирование функций средств защиты информации от несанкционированного доступа путем ввода с клавиатуры заведомо ложного пароля, при наличии считывателя – предъявления стороннего идентификатора.

4.3. Внеплановая смена персонального пароля или удаление учетной записи пользователя информационных систем администрации района в случае прекращения его полномочий (увольнение, переход на другую работу внутри администрации и т.п.) должна производиться администратором информационной безопасности немедленно после окончания последнего сеанса работы данного пользователя с системой.

4.4. Внеплановая полная смена паролей всех пользователей должна производиться в случае прекращения полномочий (увольнение, переход на другую работу внутри администрации и т.д.) администратора информационной безопасности, сотрудника, ответственного за организацию обработки персональных данных и других сотрудников, которым для выполнения их должностных обязанностей были предоставлены полномочия по управлению парольной защитой подсистем ИС администрации района.

4.5. Временный пароль, заданный системным администратором при регистрации нового пользователя, следует изменить при первом входе в систему.

4.6. Учетная запись пользователя, ушедшего в длительный отпуск (более 60 дней), должна блокироваться администратором информационной безопасности с момента получения письменного уведомления из отдела организационной работы администрации района.

4.7. Удаление учетных записей пользователей, уволенных, переведенных в другое структурное подразделение, должно производиться администратором информационной безопасности немедленно с момента получения письменного уведомления из отдела организационной работы администрации района.

4.8. Отдел организационной работы администрации района должен известить администратора информационной безопасности в течение 24 часов об увольнении, переводе сотрудника в другое структурное подразделение.

5. Хранение пароля

5.1. Хранение сотрудником зарегистрированных идентификаторов и значений своих паролей на бумажном носителе допускается только в личном, опечатанном владельцем пароля сейфе либо в сейфе администратора информационной безопасности.

5.2. При возникновении производственной необходимости в срочном доступе к рабочей станции временно отсутствующего пользователя разрешается произвести смену пароля пользователя его непосредственным руководителем с составлением акта.

5.3. Запрещается записывать пароли на бумаге, в файле, электронной записной книжке и других носителях информации.

5.4. Запрещается сообщать другим пользователям личный пароль и регистрировать их в системе под своим паролем.

6. Действия в случае утери и компрометации пароля

6.1. В случае возникновения необходимости в смене пароля в виду компрометации пользователь должен:

1) немедленно сменить свой пароль;

2) известить администратора информационной безопасности;

3) известить сотрудника, ответственного за организацию обработки персональных данных в администрации района.

6.2. В случае компрометации (утеря, передача парольной информации) персонального пароля пользователя ИС администрации района должны быть немедленно предприняты меры в соответствии с п. 4.3 или п. 4.4 настоящей Инструкции в зависимости от полномочий владельца скомпрометированного пароля.
7. Ответственность при организации парольной защиты

7.1. Владельцы паролей должны быть ознакомлены с перечисленными выше требованиями и предупреждены об ответственности за использование паролей, не соответствующих данным требованиям, а также за разглашение информации о пароле.

7.2. Ответственность за организацию парольной защиты в администрации района возлагается на администратора информационной безопасности.

7.3. Лица, имеющие отношение к обработке персональных данных в ИС администрации района, должны быть ознакомлены с настоящей Инструкцией.
Первый заместитель мэра





А.Б. Архангельский

Макушев С.С.
Приложение 9
к постановлению администрации

муниципального района

муниципального образования

«Нижнеудинский район»

от 11 июля 2018 года № 129
ИНСТРУКЦИЯ
ПО ОРГАНИЗАЦИИ АНТИВИРУСНОЙ ЗАЩИТЫ В ИНФОРМАЦИОННЫХ СИСТЕМАХ администрации муниципального района

муниципального образования «Нижнеудинский район»

1. Общие положения

1.1. Настоящая Инструкция определяет требования к организации защиты информационных систем (ИС) администрации муниципального района муниципального образования «Нижнеудинский район» (далее – администрация района) от разрушающего воздействия компьютерных вирусов и устанавливает ответственность руководителей и сотрудников администрации района, эксплуатирующих и сопровождающих информационные системы, за выполнение требований настоящей Инструкции.

1.2. Для обеспечения информационной безопасности к использованию в ИС администрации района допускаются только лицензионные и сертифицированные Федеральной службой безопасности и Федеральной службой по техническому и экспортному контролю антивирусные средства, закупленные у официальных разработчиков (поставщиков) указанных средств.
1.3. Установка и настройка средств антивирусного контроля, контроль за состоянием антивирусной защиты в ИС администрации района осуществляется администратором информационной безопасности, в соответствии с руководствами по применению конкретных антивирусных средств.

1.4. Ответственность за организацию и проведение мероприятий антивирусного контроля в соответствии с требованиями настоящей Инструкции возлагается на администратора информационной безопасности.

1.5. Ответственность за антивирусный контроль в процессе эксплуатации ИС администрации района и своевременное информирование администратора информационной безопасности в случае обнаружения действий вредоносных программ возлагается на сотрудников администрации района.

2. Применение средств антивирусного контроля

2.1. Обязательному антивирусному контролю подлежат все рабочие станции (далее - РС) сотрудников администрации района, а также любая информация (текстовые файлы любых форматов, файлы данных, исполняемые файлы), получаемая и передаваемая по телекоммуникационным каналам, а также информация на съемных носителях (магнитных дисках, лентах, CD-ROM и т.п.).

2.2. Антивирусный контроль РС сотрудников администрации района должен проводиться ежедневно в автоматическом режиме при начальной загрузке РС (для серверов администрации района - при перезапуске).

2.3. Настройка средств антивирусной защиты должна реализовывать следующие функции:

1) непрерывный автоматический мониторинг информационного обмена в ИС с целью выявления программно-математического воздействия (далее – ПМВ);

2) автоматическая проверка на наличие вредоносных программ или последствий ПМВ при импорте в ИС всех программных модулей (прикладных программ), которые могут содержать вредоносные программы, по их типовым шаблонам и с помощью эвристического анализа;

3) реализация механизма автоматического блокирования обнаруженных вредоносных программ путем их удаления из программных модулей или уничтожения;

4) автоматическая проверка критических областей автоматизированных рабочих мест и серверов, таких как системная память, загрузочные секторы дисков, объекты автозапуска, каталоги операционной системы «system» и «system32» при каждом запуске операционной системы;

5) полная автоматическая проверка носителей информации всех автоматизированных рабочих мест и серверов не реже одного раза в неделю;

6) регулярное обновление антивирусных баз и программных модулей средств антивирусной защиты. Для чего администратором информационной безопасности должен быть организован доступ к серверам обновлений разработчика антивирусного средства. В случае невозможности настроить доступ к серверам обновлений разработчика антивирусного средства, ответственному специалисту необходимо один раз в неделю осуществлять установку пакетов обновлений вирусных баз, контроль их подключения к антивирусному пакету и проверку РС на наличие вирусов;

7) автоматическое документирование состояния системы антивирусной защиты ИС.

2.4. Антивирусный контроль входящей информации (в т.ч. разархивирование) должен проводиться непосредственно после получения информации на выделенном автономном компьютере. Антивирусный контроль исходящей информации должен проводиться непосредственно перед отправкой (записью на съемный носитель).

2.5. Пользователи ИС администрации района при работе со съемными носителями информации (flash-накопители, дискеты 3,5”, CD/DVD диски, жесткие диски USB и т.д.) обязаны перед началом работы осуществить их проверку на предмет отсутствия вредоносных программ, выполнив следующие действия:

1) подключить съемный носитель информации;
2) открыть значок Рабочего стола «Мой компьютер»;

3) установить курсор мыши на имя выбранного носителя;
4) по правой клавише мыши открыть контекстное меню Microsoft Windows и выбрать пункт, запускающий антивирусную проверку электронного носителя информации.

2.6. Установка (изменение) системного и прикладного программного обеспечения должна осуществляться только в присутствии администратора информационной безопасности. Устанавливаемое (изменяемое) программное обеспечение должно быть предварительно проверено на отсутствие вирусов. Непосредственно после установки (изменения) системного программного обеспечения должна проводиться антивирусная проверка. В ИС администрации района запрещается установка программного обеспечения, не связанного с выполнением функций, предусмотренных технологическим процессом обработки информации. 

2.7. При возникновении подозрения на наличие в системе компьютерного вируса (нетипичная работа программ, искажение данных, частое появление сообщений о системных ошибках и т.п.) сотрудником администрации района должен быть проведён внеочередной антивирусный контроль РС (самостоятельно или вместе с администратором информационной безопасности). Для проведения контроля должны использоваться актуальные версии антивирусных сканеров (cureit, avz и др.), запускаемых без установки в системе. 

2.8. В случае обнаружения при проведении антивирусной проверки наличия в системе компьютерного вируса сотрудники администрации района обязаны:

1) немедленно поставить в известность администратора информационной безопасности и прекратить какие-либо действия на персональном компьютере, приостановить работу;

2) поставить в известность владельца зараженных файлов.
2.9. В случае обнаружения наличия в системе компьютерного вируса необходимо:

1) совместно с владельцем зараженных вирусом файлов провести анализ необходимости дальнейшего их использования;

2) провести локализацию вируса в системе;

3) обеспечить удаление вируса из системы;

4) в случае обнаружения нового вируса, не поддающегося лечению применяемыми антивирусными средствами, необходимо направить зараженный вирусом файл в организацию, с которой заключен договор на антивирусную поддержку;

5) по факту обнаружения вируса должна быть составлена служебная записка администратору информационной безопасности, в которой требуется указать предположительный источник (отправителя, владельца и т.д.) вируса, тип зараженного файла, характер содержащейся в файле информации, тип вируса и выполненные антивирусные мероприятия.

2.10. Пользователю ИС администрации района запрещается:

1) использовать на средствах вычислительной техники съемные носители информации без предварительной проверки установленными средствами антивирусной защиты;

2) запускать неизвестные приложения, пришедшие по электронной почте.

2.11. Пользователь обязан:

1) ежедневно при начальной загрузке рабочей станции убедиться в наличии резидентного антивирусного монитора и в случае его отсутствия уведомить об этом администратора информационной безопасности;

2) самостоятельно запускать внеплановую антивирусную проверку РС при получении уведомления о наличии в системе вируса, а также при возникновении подозрения на наличие вируса.

3. Ответственность

3.1. Ответственность за организацию антивирусного контроля в администрации района в соответствии с требованиями настоящей Инструкции возлагается на администратора информационной безопасности.

3.2. Ответственность за проведение мероприятий антивирусного контроля в подразделении и соблюдение требований настоящей Инструкции возлагается на администратора информационной безопасности и всех сотрудников, являющихся пользователями ИС администрации района.

3.3. Периодический контроль за состоянием антивирусной защиты в администрации района, а также за соблюдением установленного порядка антивирусного контроля и выполнением требований настоящей Инструкции сотрудниками администрации района осуществляется администратором информационной безопасности.

3.4. Ответственность за поддержание установленного в настоящей Инструкции порядка проведения антивирусного контроля возлагается на администратора информационной безопасности.
3.5. Сотрудники администрации района, нарушившие требования настоящего документа, привлекаются к ответственности в соответствии с действующим законодательством Российской Федерации.

Первый заместитель мэра





А.Б. Архангельский

Макушев С.С.
Приложение 10
к постановлению администрации

муниципального района

муниципального образования

«Нижнеудинский район»

от 11 июля 2018 года № 129
ИНСТРУКЦИЯ

ПО ДЕЙСТВИЯМ ПЕРСОНАЛА ВО ВНЕШТАТНЫХ СИТУАЦИЯХ ПРИ ОБРАБОТКЕ ЗАЩИЩАЕМОЙ ИНФОРМАЦИИ В ИНФОРМАЦИОННЫХ СИСТЕМАХ администрации муниципального района муниципального образования «Нижнеудинский район»

1. Назначение и область действия

1.1. Настоящая Инструкция определяет возможные аварийные ситуации, связанные с функционированием информационных систем (ИС) администрации муниципального района муниципального образования «Нижнеудинский район» (далее – администрация района), меры и средства поддержания непрерывности работы и восстановления работоспособности ИС администрации района после аварийных ситуаций.

1.2. Целью настоящего документа является превентивная защита элементов ИС администрации района от прерывания в случае реализации рассматриваемых угроз.

1.3. Задачей данной Инструкции является:

1) определение мер защиты от прерывания;

2) определение действий восстановления в случае прерывания.

1.4. Действие настоящей Инструкции распространяется на всех сотрудников администрации района, имеющих доступ к ресурсам ИС администрации района, а также к основным системам обеспечения непрерывности работы и восстановления ресурсов при возникновении аварийных ситуаций, в том числе:

1) системе жизнеобеспечения;

2) системе обеспечения отказоустойчивости;

3) системе резервного копирования и хранения данных;

4) системе контроля физического доступа.

2. Порядок реагирования на аварийную ситуацию

2.1. В настоящем документе под аварийной ситуацией (инцидентом) понимается некоторое происшествие, связанное со сбоем в функционировании элементов ИС администрации района, предоставляемых пользователям ИС. Аварийная ситуация становится возможной в результате реализации одной из угроз, приведенных в Приложении 1 к настоящей инструкции, - «Источники угроз».

2.2. Инцидент может возникнуть в результате преднамеренных действий злоумышленника или непреднамеренных действий пользователей, аварий, стихийных бедствий.

2.3. В кратчайшие сроки, не превышающие одного рабочего дня, ответственные за реагирование сотрудники администрации района (администратор информационной безопасности, ответственный за обеспечение безопасности персональных данных, ответственный за организацию обработки персональных данных) предпринимают меры по восстановлению работоспособности. Предпринимаемые меры согласуются с управляющим делами администрации.

2.4. При реагировании на инцидент, важно, чтобы пользователь правильно классифицировал критичность инцидента. Критичность оценивается на основе следующей классификации:

1) уровень 1 - незначительный инцидент. Незначительный инцидент определяется как локальное событие с ограниченным разрушением, которое не влияет на общую доступность элементов ИС администрации района и средств защиты. Эти инциденты решаются ответственными за реагирование сотрудниками;
2) уровень 2 - авария. Авария - любой инцидент, который приводит или может привести к прерыванию работоспособности отдельных элементов ИС администрации района и средств защиты.
К авариям относятся следующие инциденты:

а) отказ элементов ИС администрации района и средств защиты из-за:

- повреждения водой (прорыв системы водоснабжения, канализационных труб, систем охлаждения), а также подтопления в период паводка или проливных дождей;

- сбоя системы кондиционирования;
б) отсутствие администратора информационной безопасности более чем на сутки из-за:

- химического выброса в атмосферу;

- сбоев общественного транспорта;

- эпидемии;

- массового отравления персонала;

- сильного снегопада;

- торнадо;

- сильных морозов;
3) уровень 3 - катастрофа. Любой инцидент, приводящий к полному прерыванию работоспособности всех элементов ИС администрации района и средств защиты, а также к угрозе жизни пользователей ИС администрации района, классифицируется как катастрофа. Обычно к катастрофам относят обстоятельства непреодолимой силы (пожар, взрыв), которые могут привести к неработоспособности ИС администрации района и средств защиты на сутки и более.

К катастрофам относятся следующие инциденты:

а) пожар в здании;

б) взрыв;

в) просадка грунта с частичным обрушением здания;

г) массовые беспорядки в непосредственной близости от объекта.

3. Меры обеспечения непрерывности работы и

восстановления ресурсов при возникновении аварийных ситуаций

3.1. К техническим мерам обеспечения непрерывной работы и восстановления относятся программные, аппаратные и технические средства и системы, используемые для предотвращения возникновения аварийных ситуаций, такие как:

1) системы жизнеобеспечения, которая включает:

а) пожарные сигнализации и системы пожаротушения;

б) системы вентиляции и кондиционирования;

в) системы резервного питания;
2) системы обеспечения отказоустойчивости;

3) системы резервного копирования и хранения данных;

4) системы контроля физического доступа.
3.2. Все критичные помещения администрации района (помещения, в которых размещаются элементы ИС администрации района и средства защиты) должны быть оборудованы средствами пожарной сигнализации и пожаротушения.

3.3. Ответственные за реагирование сотрудники ознакомляют всех сотрудников администрации района, находящихся в их зоне ответственности, с данной инструкцией в срок, не превышающий 3х рабочих дней с момента выхода нового сотрудника на работу.

3.4. Должно быть проведено обучение должностных лиц администрации района, имеющих доступ к ресурсам ИС администрации района, порядку действий при возникновении аварийных ситуаций. Должностные лица должны получить базовые знания в следующих областях:

1) оказание первой помощи;

2) пожаротушение;

3) эвакуация людей;

4) защита материальных и информационных ресурсов;

5) методы оперативной связи со службами спасения и лицами, ответственными за реагирование сотрудниками на аварийную ситуацию;

6) выключение оборудования, электричества, водоснабжения, газоснабжения.

3.5. Администратор информационной безопасности должен быть дополнительно обучен методам частичного и полного восстановления работоспособности элементов ИС администрации района.

3.6. Навыки и знания должностных лиц по реагированию на аварийные ситуации должны регулярно проверяться. При необходимости должно проводиться дополнительное обучение должностных лиц порядку действий при возникновении аварийной ситуации.
Первый заместитель мэра
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к Инструкции по действиям персонала

во внештатных ситуациях при обработке

защищаемой информации в информационных

системах администрации муниципального района

муниципального образования

«Нижнеудинский район»

Источники угроз

	1. ТЕХНОЛОГИЧЕСКИЕ УГРОЗЫ

	1.1
	Пожар в здании

	1.2
	Повреждение водой (прорыв системы водоснабжения, канализационных труб, систем охлаждения)

	1.3
	Взрыв (бытовой газ, теракт, взрывчатые вещества или приборы, работающие под давлением)

	1.4
	Химический выброс в атмосферу

	2. ВНЕШНИЕ УГРОЗЫ

	2.1
	Массовые беспорядки

	2.2
	Сбои общественного транспорта

	2.3
	Эпидемия

	2.4
	Массовое отравление персонала

	3. СТИХИЙНЫЕ БЕДСТВИЯ

	3.1
	Удар молнии

	3.2
	Сильный снегопад

	3.3
	Сильные морозы

	3.4
	Просадка грунта (подмыв грунтовых вод, подземные работы) с частичным обрушением здания

	3.5
	Затопление водой в период паводка

	3.6
	Наводнение, вызванное проливным дождем

	3.7
	Торнадо

	3.8
	Подтопление здания (воздействие подпочвенных вод, вызванное внезапным и непредвиденным повышением уровня грунтовых вод)

	4. ТЕЛЕКОММУНИКАЦИОННЫЕ И ИНФОРМАЦИОННО-ТЕХНОЛОГИЧЕСКИЕ УГРОЗЫ

	4.1
	Сбой системы кондиционирования

	4.2
	Сбой ИТ - систем

	5. УГРОЗА, СВЯЗАННАЯ С ЧЕЛОВЕЧЕСКИМ ФАКТОРОМ

	5.1
	Ошибка персонала, имеющего доступ в помещение, где расположено серверное оборудование

	5.2
	Нарушение конфиденциальности, целостности и доступности конфиденциальной информации

	6. УГРОЗЫ, СВЯЗАННЫЕ С ВНЕШНИМИ ПОСТАВЩИКАМИ

	6.1
	Отключение электроэнергии

	6.2
	Сбой в работе интернет-провайдера

	6.3
	Физически разрыв внешних каналов связи
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муниципального района

муниципального образования

«Нижнеудинский район»

от 11 июля 2018 года № 129
ИНСТРУКЦИЯ

ПО РАБОТЕ С ОТЧУЖДАЕМЫМИ НОСИТЕЛЯМИ ЗАЩИЩАЕМОЙ ИНФОРМАЦИИ, В ТОМ ЧИСЛЕ С КЛЮЧЕВЫМИ НОСИТЕЛЯМИ, В ИНФОРМАЦИОННЫХ СИСТЕМАХ администрации муниципального района муниципального образования «Нижнеудинский район»
1. Общие положения

1.1. Данная Инструкция содержит обязательные для всех сотрудников администрации муниципального района муниципального образования «Нижнеудинский район» (далее – Инструкция) правила обращения с отчуждаемыми (съемными) носителями, использующимися для записи конфиденциальной информации, и ключевыми носителями информации.

1.2. Под съемными носителями информации понимаются различные по физической структуре и конструктивному исполнению носители информации, используемые для записи и накопления информации с целью непосредственного ввода её в электронно-вычислительную машину, обработки и передачи при помощи технических средств.

1.3. Под ключевым носителем информации понимается съемный носитель информации, на который записана уникальная секретная ключевая информация (идентификатор пользователя, закрытый ключ электронной подписи), используемая для подтверждения целостности, подлинности и авторства электронных документов, передаваемых в электронном виде.

1.4. Секретная ключевая информация, находящаяся на ключевом носителе, относится к категории сведений ограниченного распространения.

1.5. Данной Инструкцией определяется порядок учета, хранения и обращения со съемными и ключевыми носителями (далее – носитель информации) информации и их утилизации. К съемным носителям информации относятся носители для однократной или многократной записи такие, как CD-R, CD-RW, DVD-R, DVD-RW, USB флеш-накопители, дискеты и т.д.

1.6. Также данная Инструкция регламентирует порядок обслуживания и обеспечение безопасности несъемных электронных носителей информации, к которым относятся базы данных на жестких магнитных дисках, содержащие информацию, подлежащую защите.

1.7. Под безопасностью данных на электронных носителях информации понимается сохранение конфиденциальности, исключение несанкционированного проникновения либо иных действий, в том числе не имеющих злого умысла, которые могут привести к потере, искажению, изменению, копированию и другим нежелательным действиям с данными.

1.8. Организационное и техническое обеспечение безопасности конфиденциальной информации, хранящейся на электронных носителях информации во всех информационных системах (ИС) администрации муниципального района муниципального образования «Нижнеудинский район» (далее - администрация района), с использованием допустимых программно-аппаратных методов защиты, контроль за действиями сотрудников администрации района при работе с указанными носителями информации возлагается на администратора информационной безопасности.
1.9. При хранении носителей информации должны соблюдаться условия, обеспечивающие сохранность конфиденциальной информации и исключающие несанкционированный доступ к ней.
2. Обязанности работника

2.1. Работник обязан:

1) в случае утери ключевого носителя немедленно сообщить об этом ответственному за обеспечение безопасности персональных данных и принять участие в служебном расследовании факта утери ключевого носителя;

2) в случае утери съемного носителя немедленно сообщить об этом администратору информационной безопасности и принять участие в служебном расследовании факта утери съемного носителя;

3) в случае перевода на другую работу, увольнения и т.п. он обязан сдать (сразу по окончании последнего сеанса работы) свой носитель информации администратору информационной безопасности и/или ответственному за обеспечение безопасности персональных данных под роспись в соответствующих журналах; 

4) хранить носитель конфиденциальной информации только в личном сейфе, либо в сейфе уполномоченного сотрудника.
2.2. Работникам запрещается:

1) хранить носители конфиденциальной информации вместе с носителями открытой информации, на рабочих столах либо оставлять их без присмотра в незапертом помещении или передавать на хранение другим лицам;

2) выносить учтенные носители информации из служебных помещений для работы с ними на дому и т. д.

3) передавать свой носитель информации другим лицам (кроме как для хранения уполномоченному лицу);

4) оставлять носитель информации без личного присмотра;

5) делать неучтенные копии с носителей информации.

2.3. При отправке или передаче конфиденциальных данных адресатам на съемные носители записываются только предназначенные адресатам данные.
2.4. О фактах утраты носителей конфиденциальной информации либо разглашения содержащихся на них сведений немедленно ставится в известность управляющий делами администрации, администратор информационной безопасности и ответственный за обеспечение безопасности персональных данных. На утраченные носители составляется акт.
2.5. Съемные носители персональных данных, пришедшие в негодность или отслужившие установленный срок, подлежат уничтожению. По результатам уничтожения носителей составляется акт.
2.6. При изменении полномочий работника, его увольнении либо компрометации ключевого носителя, уничтожается вся ключевая информация и подписывается акт об уничтожения ключевой информации с ключевых носителей.
2.7. При повторном использовании носителей информации предыдущее содержимое должно надежно удаляться.
3. Требования по работе с ключевым носителем

3.1. Для получения доступа к защищённым данным, хранящимся в памяти ключевого носителя, требуется ввести PIN-код (Personal Identification Number), являющегося аналогом пароля.
3.2. Пользователь должен выполнять следующие требования:
1) изменить PIN-код сразу после получения ключевого носителя (USB-ключ/смарт-карту eToken). PIN-код необходимо хранить в тайне;

2) соблюдать требования к ПИН-коду ключевого носителя, к его периодической смене.

3.3. При последовательном вводе более пяти неправильных PIN-кодов ключевой носитель блокируется. Для разблокировки ключевого носителя необходимо обратиться к администратору информационной безопасности.
3.4. В случае утраты ключевого носителя закрытый ключ восстановить невозможно. Зашифрованная с помощью утерянного закрытого ключа информация восстановлению не подлежит.

4. Ответственность

4.1. Сотрудник администрации района несет персональную ответственность за сохранность и правильное использование вверенного ему носителя информации.
4.2. За нарушение положений данной Инструкции к сотруднику может быть применена дисциплинарная ответственность, а также ответственность, предусмотренная действующим законодательством Российской Федерации.

Первый заместитель мэра
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от 11 июля 2018 года № 129
ИНСТРУКЦИЯ

О ПОРЯДКЕ РАБОТЫ ПРИ ПОДКЛЮЧЕНИИ К СЕТЯМ ОБЩЕГО
ПОЛЬЗОВАНИЯ В администрации муниципального района муниципального образования «Нижнеудинский район»
1. Общие положения

1.1. Инструкция предназначена для сотрудников администрации муниципального района муниципального образования «Нижнеудинский район» (далее – Инструкция), выполнение должностных обязанностей которых связано с использованием персональных компьютеров (пользователей), и определяет их полномочия, обязанности и ответственность при использовании информационных ресурсов информационно-вычислительных сетей общего пользования (далее – ИВС ОП), в том числе сети Интернет, а также основные требования по обеспечению безопасности информации.

1.2. Руководители структурных подразделений администрации муниципального района муниципального образования «Нижнеудинский район» (далее – администрация района), пользователи и администраторы обязаны знать и выполнять нормативные правовые акты, затрагивающие вопросы информатизации, защиты информации и информационной безопасности в части соблюдения требований и ограничений по использованию информационных ресурсов.
1.3. Администратор информационной безопасности организуют ознакомление пользователей с настоящей Инструкцией.
1.4. Доступ к ИВС ОП осуществляется с рабочей станции (РС) пользователя. Ответственность за действия на компьютере другого человека, несет пользователь РС, с которого совершено это действие. 

1.5. Основными угрозами безопасности информации при использовании ИВС ОП в администрации района являются:

1) заражение информационно-вычислительных ресурсов администрации района программными вирусами;

2) несанкционированный доступ внешних пользователей к информационно-вычислительным ресурсам администрации района (в т.ч. сетевые атаки);

3) внедрение в автоматизированные информационные системы программных закладок;

4) загрузка трафика нежелательной корреспонденцией (спамом);

5) несанкционированная передача служебной информации ограниченного доступа сотрудниками администрации района в сеть Интернет (внутренний нарушитель);

6) блокировка межсетевого взаимодействия с ИВС ОП путем нарушения целостности данных о настройках коммуникационного оборудования, обеспечивающего взаимодействие с ИВС ОП;

7) нарушение целостности и достоверности открытых и общедоступных информационных ресурсов администрации района, размещаемых в ИВС ОП.

1.6. Основными методами обеспечения безопасности информации при использовании ИВС ОП для предотвращения указанных угроз являются:

1) межсетевое экранирование с целью управления доступом, фильтрации сетевых пакетов и трансляции сетевых адресов;

2) использование сертифицированных средств защиты информации, в том числе антивирусных и криптографических;

3) мониторинг вторжений (атак) из ИВС ОП, нарушающих или создающих предпосылки к нарушению установленных требований по защите информации, и анализ защищенности, предполагающий применение специализированных программных средств (сканеров безопасности);

4) контроль информации, загружаемой или передаваемой в ИВС ОП;

5) запрет обращения к нежелательным ресурсам ИВС ОП;

6) шифрование информации при обмене с другими организациями при ее передаче по ИВС ОП, а также использование электронно-цифровой подписи для контроля целостности и подтверждения подлинности отправителя и/или получателя информации.

2. Доступ к Интернет-ресурсам

2.1. Администрация района обеспечивает доступ пользователей сети к ресурсам ИВС ОП.
2.2. Открытие и контроль доступа регулируется администратором информационной безопасности.
2.3. Доступ к ресурсам ИВС ОП предоставляется сотрудникам администрации района только для выполнения ими прямых должностных обязанностей.

2.4. Самостоятельная организация дополнительных точек доступа к ИВС ОП (удаленный доступ, канал по локальной сети, GPRS и пр.) запрещена.
3. Основные ограничения при работе в сети Интернет

3.1. Пользователям запрещается:

1) загружать, самостоятельно устанавливать прикладное, операционное, сетевое и другие виды программного обеспечения, а также осуществлять обновления, если эта работа не входит в их должностные обязанности;

2) нецелевое использование подключения к ИВС ОП;

3) осуществлять работу при отключенных средствах защиты информации, установленных на рабочей станции;

4) допускать к работе посторонних лиц;
5) передавать по сети ИВС ОП защищаемую информацию без использования средств шифрования;

6) совершать любые попытки деструктивных действий по отношению к нормальной работе внутренней сети администрации района и ИВС ОП (рассылка вирусов, сетевые-атаки и т.п.);

7) применять имена пользователей и пароли, используемые в администрации района, в информационных системах за пределами администрации района;

8) использовать электронную служебную почту администрации района в личных целях;

9) использовать для служебной переписки иную электронную почту, отличную от служебной электронной почты администрации района;

10) посещать игровые, социальные, развлекательные и прочие сайты, не имеющие отношения к деятельности сотрудника администрации района;

11) посещать сайты сомнительной репутации (сайты, содержащие нелегально распространяемое ПО и другие);

12) посещать ресурсы трансляции потокового видео и аудио (веб-камеры, трансляция ТВ - и музыкальных программ в Интернете), создающих большую загрузку сети и мешающих нормальной работе остальных пользователей;
13) игры на компьютере автономно и в сети;
14) производить какие-либо действия с информацией, зараженной вирусом;

15) подключаться к ресурсам ИВС ОП, используя рабочую станцию администрации района через не служебный канал доступа – сотовый телефон, модем и др. устройства;
16) создание личных веб-страниц и хостинг (размещение web- или ftp-сервера) на компьютере пользователя;
17) нарушение закона об авторском праве: копирование и использование материалов и программ, защищенных законом об авторском праве;
18) совершать действия, противоречащие законодательству, а также настоящей Инструкции.

3.2. Пользователь обязан:

1) знать и уметь пользоваться антивирусным программным обеспечением. При обнаружении вируса он должен сообщить об этом администратору информационной безопасности;

2) информировать администратора информационной безопасности о любых нарушениях, которые могут привести к несанкционированному доступу, модификации, разрушению, удалению информационных ресурсов или сбоям в работе сети;

3) знать и соблюдать установленные правила работы в локальной сети (Приложение 1 к настоящей Инструкции);

4) знать и соблюдать установленные правила работы с электронной почтой (Приложение 2 к настоящей Инструкции);

5) знать и соблюдать установленные правила работы в сети Интернет (Приложение 3 к настоящей Инструкции).

3.3. Пользователи несут персональную ответственность за содержание передаваемой, принимаемой и печатаемой информации.

3.4. Администратор информационной безопасности обязан:

1) производить подключение к сети ИВС ОП только через специализированное устройство (Firewall) для обеспечения защиты информационной сети;

2) знать и правильно использовать аппаратно-программные средства защиты информации и обеспечивать сохранность информационных ресурсов с помощью этих средств;

3) оказывать методическую и консультационную помощь пользователям по вопросам, входящим в его компетенцию;

4) принимать меры для предотвращения и устранения нарушений требований настоящей Инструкции пользователями и других негативных ситуаций, которые могут привести к несанкционированному доступу, модификации, разрушению, удалению информационных ресурсов или сбоям в работе сети.

3.5. Администратор информационной безопасности имеет право:

1) при обнаружение доступа к развлекательным сайтам, запретить доступ к сайту;
2) при обнаружении использования пользователем программных продуктов, которые могут привести к несанкционированному доступу, модификации, разрушению, удалению информационных ресурсов или сбоям в работе сети, запретить доступ к сети ИВС ОП;

3) в целях обеспечения безопасности электронной системы администрации района производить выборочные и полные проверки всей электронной системы и отдельных файлов без предварительного уведомления работников.

4. Контроль использования ресурсов сети Интернет

В целях обеспечения информационной безопасности и безопасности внутренней сети администрации района администратор информационной безопасности осуществляет:

1) контроль посещения ресурсов сети Интернет сотрудниками администрации района, а также получаемых и передаваемых сотрудниками данных, в том числе и по электронной почте;

2) контроль за соблюдением настоящей Инструкции;

3) организацию и контроль за безопасным использованием ресурсов сети ИВС ОП.

5. Действия в нештатных ситуациях

5.1. При утрате (в том числе частично) подключения к сети ИВС ОП лицо, обнаружившее неисправность, сообщает об этом ответственному сотруднику за организацию подключения к сети Интернет.
5.2. При заражении компьютера вирусами его использование немедленно прекращается сотрудником, обнаружившим заражение. О сложившейся ситуации сообщается администратору информационной безопасности. Компьютер отключается от сети до момента очистки от всех вирусов.
Первый заместитель мэра





А.Б. Архангельский

Макушев С.С.
Приложение 1
к Инструкции о порядке работы при

подключении к сетям общего пользования в

администрации муниципального района

муниципального образования

«Нижнеудинский район»

Правила работы в локальной сети

1. Пользователи сети обязаны:

1) немедленно сообщать администратору информационной безопасности (далее – администратор ИБ) об обнаруженных проблемах в использовании предоставленных ресурсов. Администратор ИБ, при необходимости, с помощью других специалистов, должны провести расследование указанных фактов и принять соответствующие меры;

2) не разглашать известную им конфиденциальную информацию (имена пользователей, пароли), необходимую для безопасной работы в сети;

3) обеспечивать беспрепятственный доступ администратора ИБ к сетевому оборудованию и компьютерам пользователей для организации профилактических и ремонтных работ;

4) выполнять предписания администраторов ИБ, направленные на обеспечение безопасности сети;

5) в случае обнаружения неисправности (например, сильный посторонний шум или запах, необычное поведение, затрудняющее работу) компьютерного оборудования или программного обеспечения немедленно обратиться к администратору ИБ;

6) удалять с сетевых ресурсов устаревшие или не используемые файлы, владельцем или создателем которых они являются.

2. Пользователи сети имеют право:

1) использовать в работе предоставленные им сетевые ресурсы в оговоренных в настоящей инструкции рамках. Администратор ИБ вправе ограничивать доступ к некоторым сетевым ресурсам вплоть до их полной блокировки, изменять распределение трафика и проводить другие меры, направленные на повышение эффективности использования сетевых ресурсов;

2) обращаться к администратору ИБ по вопросам, связанным с распределением ресурсов компьютера. Какие-либо действия пользователя, ведущие к изменению объема используемых им ресурсов или влияющие на загруженность или безопасность системы, должны санкционироваться администратором ИБ;

3) обращаться за помощью к администратору ИБ при решении задач использования ресурсов сети;

4) вносить предложения по улучшению работы с ресурсом.

3. Пользователям сети запрещено:

1) разрешать посторонним лицам пользоваться вверенным им компьютером;

2) использовать сетевые программы, не предназначенные для выполнения прямых служебных обязанностей, без согласования с администратором ИБ;

3) самостоятельно устанавливать или удалять установленные администратором сетевые программы на компьютерах, подключенных к сети, изменять настройки операционной системы и приложений, влияющие на работу сетевого оборудования и сетевых ресурсов;

4) повреждать, уничтожать или фальсифицировать информацию, не принадлежащую пользователю;

5) вскрывать компьютеры, сетевое и периферийное оборудование; подключать к компьютеру дополнительное оборудование без согласования с администратором ИБ, изменять настройки BIOS, а также производить загрузку рабочих станций с дискет;

6) самовольно подключать компьютер к сети, а также изменять IP-адрес компьютера, выданный администратором. Передача данных в сеть с использованием других IP-адресов в качестве адреса отправителя является распространением ложной информации и создает угрозу безопасности информации на других компьютерах;

7) работать с каналоемкими ресурсами (видео, аудио, радио, чаты, файлообменные сети, torrent и др.) без согласования с администратором. При сильной перегрузке канала вследствие использования каналоемких ресурсов доступ пользователя вызвавшего перегрузку, может быть прекращен;

8) получать и передавать в сеть информацию, противоречащую действующему законодательству РФ и нормам морали общества, представляющую коммерческую или государственную тайну;

9) обхождение учетной системы безопасности, системы статистики, ее повреждение или дезинформация;

10) использовать иные формы доступа к сети, за исключением разрешенных администратором ИБ;

11) осуществлять попытки несанкционированного доступа к ресурсам сети, проводить или участвовать в сетевых атаках и сетевом взломе;

12) использовать сеть для массового распространения рекламы (спам), коммерческих объявлений, порнографической информации, призывов к насилию, разжиганию национальной или религиозной вражды, оскорблений, угроз и т.п.

Первый заместитель мэра





А.Б. Архангельский

Макушев С.С.
Приложение 2
к Инструкции о порядке работы при

подключении к сетям общего пользования в

администрации муниципального района

муниципального образования

«Нижнеудинский район»

Правила работы с электронной почтой

1. Электронная почта предоставляется сотрудникам администрации муниципального района муниципального образования «Нижнеудинский район» (далее – администрация района) только для выполнения своих служебных обязанностей. Использование ее для пересылки файлов в личных целях запрещено. Создание или изменение параметров почтового ящика проводится администратором информационной безопасности на основании служебной записки.
2. Все электронные письма, создаваемые и хранимые на компьютерах администрации района, являются собственностью администрации района и не считаются персональными.
3. Администрация района оставляет за собой право получить доступ к электронной почте сотрудников, если на то будут веские причины.
4. Содержимое электронного почтового ящика сотрудника может быть проверено без предварительного уведомления по требованию непосредственного либо вышестоящего руководителя.
5. Пользователи не должны позволять кому-либо посылать письма от чужого имени.
6. В качестве клиентов электронной почты могут использоваться только утвержденные почтовые программы.
7. Нельзя осуществлять массовую рассылку не согласованных предварительно электронных писем. Под массовой рассылкой подразумевается как рассылка множеству получателей, так и множественная рассылка одному получателю (спам).
8. Размер вложений у отправляемых писем не должен превышать 20Мб.
9. При работе с электронной почтой сотрудникам администрации района запрещается:

1) использовать адрес электронной почты для оформления подписок;

2) публиковать свой электронный адрес либо адреса других сотрудников администрации района на общедоступных Интернет-ресурсах (форумы, конференции и т.п.), за исключением случаев служебной необходимости;

3) рассылать через электронную почту материалы, содержащие вирусы или другие компьютерные коды, файлы или программы, предназначенные для нарушения, уничтожения либо ограничения функциональности любого компьютерного или телекоммуникационного оборудования или программ, для осуществления несанкционированного доступа, а также серийные номера к коммерческим программным продуктам и программы для их генерации, логины, пароли и прочие средства для получения несанкционированного доступа к платным ресурсам в Интернете, а также ссылки на вышеуказанную информацию;

4) распространять защищаемые авторскими правами материалы, затрагивающие какой-либо патент, торговую марку, коммерческую тайну, копирайт или прочие права собственности и/или авторские и смежные с ним права третьей стороны;

5) распространять информацию, содержание и направленность которой запрещены международным и российским законодательством, включая материалы, носящие вредоносную, угрожающую, клеветническую, непристойную информацию, а также информацию, оскорбляющую честь и достоинство других лиц, материалы, способствующие разжиганию национальной розни, подстрекающие к насилию, призывающие к совершению противоправной деятельности, в том числе разъясняющие порядок применения взрывчатых веществ и иного оружия, и т.д.;

6) распространять информацию ограниченного доступа, предназначенную для служебного использования;

7) предоставлять кому бы то ни было пароль доступа к своему почтовому ящику.

Первый заместитель мэра





А.Б. Архангельский

Макушев С.С.
Приложение 3
к Инструкции о порядке работы при

подключении к сетям общего пользования в

администрации муниципального района

муниципального образования

«Нижнеудинский район»

Правила работы в сети Интернет

1. Пользователи используют программы для поиска информации в сети Интернет только в случае, если это необходимо для выполнения своих должностных обязанностей.

2. Сотрудникам администрации муниципального района муниципального образования «Нижнеудинский район», пользующимся Интернетом, запрещено передавать или загружать на компьютер материал, который является непристойным, порнографическим или нарушает действующее законодательство Российской Федерации.

3. Запрещено получать и передавать через сеть информацию, противоречащую законодательству и нормам морали общества, представляющую коммерческую тайну, распространять информацию, задевающую честь и достоинство граждан, а также рассылать обманные, беспокоящие или угрожающие сообщения.

4. Запрещено обращаться к ресурсам сети Интернет, несвязанных непосредственно с выполнением своих должностных обязанностей, в рабочее время, а также к ресурсам с сомнительным содержанием.

5. Запрещается скачивать и запускать с любых ресурсов любые неизвестные исполняемые файлы без согласования с администратором информационной безопасности.

6. Запрещено использовать иные формы доступа к сети Интернет, за исключением разрешенных администратором ИБ.
7. Ответственность за все действия в сети Интернет, произведенные с рабочей станции под именем и с паролем пользователя им самим или другими физическими или юридическими лицами и организациями, полностью лежит на самом пользователе.
Первый заместитель мэра





А.Б. Архангельский

Макушев С.С.
Приложение 13
к постановлению администрации

муниципального района

муниципального образования

«Нижнеудинский район»

от 11 июля 2018 года № 129
ИНСТРУКЦИЯ

ПО ОБРАЩЕНИЮ С СЕРТИФИЦИРОВАННЫМИ СРЕДСТВАМИ КРИПТОГРАФИЧЕСКОЙ ЗАЩИТЫ ИНФОРМАЦИИ В администрации муниципального района муниципального образования «Нижнеудинский район»
1. Общие положения

1.1. Настоящая Инструкция по обращению с сертифицированными средствами криптографической защиты информации в администрации муниципального района муниципального образования «Нижнеудинский район» (далее – Инструкция) содержит описание порядка обращения с сертифицированными средствами криптографической защиты информации ФСБ России (далее – СКЗИ), рекомендации по размещению и хранению технических средств, на которые установлены СКЗИ, по проверке целостности установленного программного обеспечения (далее – ПО) СКЗИ, по использованию СКЗИ в различных информационных системах.

1.2. СКЗИ эксплуатируются в соответствии с правилами пользования ими, указанными в эксплуатационно-технической документации. Изменения условий эксплуатации СКЗИ, указанных в правилах пользования ими, допускаются исключительно по согласованию с ФСБ России.
1.3. Настоящая Инструкция разработана в соответствии с:
- Положением о разработке, производстве, реализации и эксплуатации шифровальных (криптографических) средств защиты информации, утвержденным Приказом ФСБ России от 09.02.2005г. №66 (далее - Положение ПКЗ-2005);
- Инструкцией об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну, утвержденной Приказом Федерального агентства правительственной связи и информации при Президенте Российской Федерации от 13.06.2001г. №152.
2. Термины и сокращения

	Лицензиат
	организация, обладающая лицензиями ФСБ России

	НСД
	несанкционированный доступ

	ОС
	операционная система

	ПО
	программное обеспечение

	ПЭВМ
	персональная электронная вычислительная машина

	СКЗИ
	средство криптографической защиты информации

	ТС
	технические средства

	ФСБ
	Федеральная служба безопасности России

	ЭТД
	эксплуатационная и техническая документация


3. Ответственные лица

3.1. В администрации муниципального района муниципального образования «Нижнеудинский район» (далее – администрация района), эксплуатирующей сертифицированные СКЗИ, назначены и закреплены распоряжением администрации района, следующие лица:

1) ответственный за обеспечение безопасности информации (далее - Администратор СКЗИ), на которого возлагаются задачи организации работ по:

а) обеспечению корректного и безопасного функционирования СКЗИ;

б) обеспечению корректной и безопасной эксплуатации СКЗИ;

в) контролю работоспособности и соблюдения правил эксплуатации СКЗИ;
2) пользователи СКЗИ, на которых возлагаются задачи по:

а) соблюдению правил корректной и безопасной эксплуатации СКЗИ;

б) обеспечению режима сохранности СКЗИ, ЭТД и ключевых документов, переданных им.

3.2. Пользователи СКЗИ обязаны:
1) не разглашать конфиденциальную информацию, к которой они допущены, рубежи ее защиты, в том числе сведения о криптоключах;

2) соблюдать требования к обеспечению безопасности конфиденциальной информации с использованием СКЗИ;

3) сообщать администратору информационной безопасности о ставших им известными попытках посторонних лиц получить сведения об используемых СКЗИ или ключевых документах к ним;

4) сдать СКЗИ, эксплуатационную и техническую документацию к ним, ключевые документы в соответствии с порядком, установленным настоящей Инструкцией, при увольнении или отстранении от исполнения обязанностей, связанных с использованием СКЗИ;

5) немедленно уведомлять администратора информационной безопасности о фактах утраты или недостачи СКЗИ, ключевых документов к ним, ключей от помещений, хранилищ, личных печатей и о других фактах, которые могут привести к разглашению защищаемых сведений конфиденциального характера, а также о причинах и условиях возможной утечки таких сведений.

4. Размещение технических средств с СКЗИ

4.1. Организация режима в помещениях, где располагаются ТС с СКЗИ и ведется работа с носителями с персональной ключевой информацией, описана в правилах пользования СКЗИ.

4.2. Окна помещений должны быть защищены от НСД посторонних лиц (в случае, если окна на 1 этаже либо рядом с пожарными лестницами) металлическими решетками, а также от визуального просмотра ведущихся в помещениях работ (шторами или жалюзи).

4.3. Параметры сети электроснабжения помещений должны соответствовать требованиям инструкций по эксплуатации ТС и правилам техники безопасности.

4.4. Внутренняя планировка, расположение и укомплектованность рабочих мест в помещениях должны обеспечивать Администратору и Пользователям СКЗИ сохранность доверенных им СКЗИ, конфиденциальных документов и сведений, включая ключевую информацию, и свести к минимуму возможность неконтролируемого доступа к ним посторонних лиц.

4.5. Техническое обслуживание такого оборудования и смена криптоключей осуществляются в отсутствие лиц, не допущенных к работе с данными СКЗИ. На время отсутствия пользователей СКЗИ указанное оборудование, при наличии технической возможности, должно быть выключено, отключено от линии связи и убрано в опечатываемые хранилища.

5. Хранение СКЗИ, ЭТД, ключевых документов, эталонных CD дисков

СКЗИ, ЭТД, ключевые документы, ключевые носители или аппаратные средства, к которым подключаются или в которые устанавливаются СКЗИ, эталонные CD-диски (диски, инсталлирующие программные СКЗИ), находящиеся у Администратора и Пользователей СКЗИ, должны храниться в месте, исключающем возможность НСД к ним (сейф, шкаф индивидуального пользования с замком и т.п.). За их сохранность Администратор и Пользователи СКЗИ несут персональную ответственность.

6. Установка СКЗИ и программного обеспечения на ПЭВМ

6.1. Установка и настройка общесистемного, прикладного ПО и дополнительных средств защиты на ПЭВМ с СКЗИ производится Лицензиатом в соответствии с правилами установки и настройки СКЗИ и ПО, изложенными в ЭТД.

6.2. К установке и настройке СКЗИ и ПО предъявляются следующие общие требования:

1) устанавливаемое ПО не должно содержать средств разработки и отладки приложений, а также средств, позволяющих осуществить несанкционированный доступ к системным ресурсам;

2) устанавливаемое ПО должно быть лицензионным;

3) устанавливаемое ПО должно предусматривать организацию разрешительной системы доступа, при которой Администратор и Пользователи имеют свои атрибуты (учетную запись) для входа в систему и доступа к ресурсам;

4) устанавливаемое ПО и СКЗИ, а также диски для их инсталляции должны подвергаться периодическому контролю целостности в соответствии с ЭТД;

5) устанавливаемое ПО должно устанавливаться совместно с антивирусным ПО, базы которого должны своевременно и регулярно обновляться;

6) устанавливаемое ПО не должно содержать возможностей, позволяющих модифицировать системные ресурсы (области памяти, программный код), передавать управление несанкционированным подпрограммам, повышать предоставленные привилегии, использовать недокументированные разработчиками возможности ОС.

7. Конфигурирование системного и прикладного

программного обеспечения на ПЭВМ с СКЗИ

7.1. К ОС, в среде которой планируется использовать СКЗИ, предъявляются следующие общие требования:

1) на ПЭВМ должна быть установлена только одна лицензионная ОС, удовлетворяющая системным требованиям СКЗИ (запрещается использовать нестандартные, измененные или отладочные версии ОС);

2) удаленное управление ОС должно быть запрещено или ограничено путем отключения всех служб, реализующих данные механизмы, или путем настроек, запрещающих фильтров для протоколов и портов удаленного управления ОС для всех узлов, кроме специально выделенных для этих целей;

3) каждый пользователь должен иметь для входа в ОС свою учетную запись, длина пароля которой должна быть не менее 6 символов (смотреть пункт 8 настоящей Инструкции);

4) учетная запись для гостевого входа (Guest) должна быть отключена;

5) правом установки и настройки ОС и СКЗИ должен обладать только Администратор;

6) все неиспользуемые ресурсы ОС должны быть отключены (протоколы, сервисы и т.п.);

7) режимы безопасности, реализованные в ОС, должны быть настроены на максимальный уровень;

8) всем пользователям и группам, зарегистрированным в ОС, права доступа к ресурсам должны быть назначены в объеме, необходимом для выполнения ими своих обязанностей;

9) доступ должен быть максимально ограничен к следующим ресурсам системы (в соответствующих условиях возможно полное удаление ресурса или его неиспользуемой части):

а) системный реестр;

б) файлы и каталоги;

в) временные файлы;

г) журналы системы;

д) файлы подкачки;

е) кэшируемая информация (пароли и т.п.);

ж) отладочная информация;
10) регулярно должны устанавливаться пакеты обновления безопасности ОС (Service Packs, Hot fix и т.п.), антивирусных баз;

11) периодически должны исследоваться информационные ресурсы по вопросам компьютерной безопасности с целью своевременной минимизации опасных последствий от возможного воздействия на ОС;

12) должна быть исключена возможность открытия и исполнения файлов и скриптовых объектов (например, JavaScript, VBScript, ActiveX), полученных из сети Internet, без проведения соответствующих проверок на предмет содержания в них программных закладок и сетевых вирусов (при подключении к сети Internet);

13) на ПЭВМ с СКЗИ должны использоваться дополнительные методы и средства защиты (например: установка межсетевых экранов, организация VPN сетей и т.п.) при подключении к сети Internet. При этом предпочтение должно отдаваться сертифицированным средствам защиты;

14) должна быть реализована система аудита событий безопасности ОС, проводиться регулярный анализ результатов аудита.
7.2. Администратор СКЗИ должен осуществлять периодический контроль выполнения указанных требований, а также требований, приведенных в ЭТД.

7.3. Не допускается:
1) обрабатывать на ПЭВМ, оснащенной СКЗИ, информацию, содержащую государственную тайну;

2) осуществлять несанкционированное изменение аппаратной и программной конфигурации ПЭВМ (в том числе несанкционированное вскрытие), СКЗИ, ПО.

8. Защита СКЗИ от несанкционированного доступа

8.1. Защита СКЗИ от НСД включают в себя выполнение следующих мероприятий:

1) на административном уровне (предпринимаемые руководством администрации муниципального района муниципального образования «Нижнеудинский район» (далее – администрация района) по обеспечению процессов ИБ (в частности по вопросам применения СКЗИ) ресурсами, управлением и контролем со стороны руководства);

2) на организационном уровне (регламентация процессов охраны и режима допуска в отношении СКЗИ, ТС с СКЗИ, помещений, процессов обеспечения информационной безопасности (в частности при эксплуатации СКЗИ) и контроля эффективности, процессов обеспечения и поддержания компетентности персонала при работе с СКЗИ, распределение обязанностей и ответственности);

3) на техническом уровне (обеспечение соблюдения правил эксплуатации и работоспособности СКЗИ).

8.2. Защита СКЗИ от НСД должна удовлетворять следующим общим требованиям:

1) должна обеспечиваться на всех технологических этапах и во всех режимах функционирования СКЗИ, в том числе при проведении ремонтных и регламентных работ;

2) должна предусматривать контроль эффективности средств защиты от НСД. Этот контроль должен периодически выполняться Администратором СКЗИ на основе требований документации на средства защиты от НСД;

3) должна исключаться возможность несанкционированного не обнаруживаемого доступа к СКЗИ, ТС с СКЗИ, инсталлирующих и ключевых носителей изменения аппаратной части ТС с СКЗИ (путем опечатывания (опломбирования) системного блока и разъемов ПЭВМ, опечатывания замочных скважин мест сейфов, шкафов, ящиков для хранения).

8.3. Для регламентации входа в ОС, BIOS, при осуществлении шифрования на пароле и т.д. Администратор СКЗИ основывается на Инструкции по организации парольной защиты в информационных системах администрации района.
8.4. Администратор СКЗИ, а также Пользователи СКЗИ несут персональную ответственность за обеспечение режима конфиденциальности в отношении паролей доступа. Запрещается записывать пароли на материальные носители и хранить их в легкодоступных местах, в том числе на мониторе, рабочем столе или ящиках стола.

8.5. Периодичность смены пароля не должна превышать 1 год. Пароль должен быть изменен раньше плановой замены в случае его компрометации. Ответственность за своевременную смену пароля несет Администратор СКЗИ.

8.6. Указанная политика обязательна для всех учетных записей, зарегистрированных в ОС. Средствами BIOS должна быть исключена возможность работы на ПЭВМ СКЗИ, если во время её начальной загрузки не проходят встроенные тесты.

9. Криптографическая защита

9.1. Порядок хранения и использования носителей ключевой информации с ключами электронной подписи должен исключать возможность несанкционированного доступа к ним.

9.2. Пользователи и Администратор СКЗИ, имеющие доступ к носителям ключевой информации, несут персональную ответственность за безопасность ключевой информации на них и обязаны обеспечивать её сохранность, неразглашение и нераспространение.

9.3. Во время работы с носителями ключевой информации доступ к ним посторонних лиц должен быть исключен.

9.4. При хранении ключевой информации СКЗИ в реестре Windows и на HDD ПЭВМ требования по хранению ключевых носителей распространяются на ПЭВМ.

9.5. В случае невозможности отчуждения ключевого носителя с ключевой информацией от ПЭВМ организационно-техническими мероприятиями должен быть исключен доступ нарушителей к ПЭВМ с ключами.

9.6. При хранении ключей на HDD ПЭВМ необходимо использовать парольную защиту.

9.7. Ключи должны обновляться с периодичностью, указанной в Правилах работы с СКЗИ.

9.8. Ключи на ключевых носителях (включая Touch Memory и смарт-карты), срок действия которых истек, уничтожаются путем переформатирования ключевых носителей средствами ПО СКЗИ, после чего ключевые носители могут использоваться для записи на них новой ключевой информации.

9.9. Запрещается:
1) осуществлять несанкционированное копирование ключевых носителей;
2) разглашать содержимое носителей ключевой информации или передавать сами носители лицам, к ним не допущенным;
3) вставлять ключевой носитель в считывающее устройство в режимах, не предусмотренных штатным режимом использования ключевого носителя;
4) оставлять без контроля ТС, на которых эксплуатируется СКЗИ, после ввода ключевой информации;
5) использовать бывшие в работе ключевые носители для записи новой информации без предварительного уничтожения на них ключевой информации средствами СКЗИ.
9.10. Неиспользованные или выведенные из действия ключевые документы подлежат возвращению в орган криптографической защиты или по его указанию должны быть уничтожены на месте.

9.11. Уничтожение криптоключей (исходной ключевой информации) может производиться путем физического уничтожения ключевого носителя, на котором они расположены, или путем стирания (разрушения) криптоключей (исходной ключевой информации) без повреждения ключевого носителя (для обеспечения возможности его многократного использования).

10. Контроль соблюдения условий эксплуатации и работоспособности СКЗИ

Контроль за соблюдением правил пользования СКЗИ и условий их использования, указанных в правилах пользования на них, осуществляется:

1) обладателем, пользователем (потребителем) защищаемой информации, установившим режим защиты информации с применением СКЗИ;

2) собственником (владельцем) информационных ресурсов (информационных систем), в составе которых применяются СКЗИ;

3) ФСБ России в рамках контроля за организацией и функционированием криптографической и инженерно-технической безопасности информационно-телекоммуникационных систем, систем шифрованной, засекреченной и иных видов специальной связи.
Первый заместитель мэра





А.Б. Архангельский

Макушев С.С.
Приложение 14
к постановлению администрации

муниципального района

муниципального образования

«Нижнеудинский район»

от 11 июля 2018 года № 129
СПИСОК
ДОЛЖНОСТНЫХ ЛИЦ И СТРУКТУРНЫХ ПОДРАЗДЕЛЕНИЙ
АДМИНИСТРАЦИИ, ДОПУЩЕННЫХ К РАБОТЕ СО СРЕДСТВАМИ КРИПТОГРАФИЧЕСКОЙ ЗАЩИТЫ ИНФОРМАЦИИ
К работе со средствами криптографической защиты допускаются 

	№ п/п
	Наименование структурного подразделение администрации

	1. 
	мэр муниципального образования "Нижнеудинский район"

	2. 
	первый заместитель мэра

	3. 
	заместители мэра

	4. 
	управляющий делами администрации

	5. 
	начальник управления по промышленности и экономике

	6. 
	юридический отдел

	7. 
	отдел закупок и капитального строительства

	8. 
	отдел учета и отчетности

	9. 
	архивный отдел

	10. 
	отдел организационной работы

	11. 
	отдел коммунального хозяйства, транспорта и дорожной деятельности 

	12. 
	отдел по анализу и прогнозированию

	13. 
	единая дежурно-диспетчерская служба


Первый заместитель мэра





А.Б. Архангельский

Макушев С.С.
Лист согласования
постановления администрации муниципального района

муниципального образования «Нижнеудинский район»
«Об организации и обеспечении защиты персональных данных в администрации муниципального района муниципального

образования «Нижнеудинский район»

Первый заместитель мэра

« ___ » июля 2018г.






А.Б. Архангельский

Исполняющий обязанности

управляющего делами  администрации
« ___ » июля 2018г.






З.М. Кузнецова
Начальник юридического отдела

в управлении делами администрации

« ___ » июля 2018г.






Т.А. Пономарева

Исполнитель:

Начальник отдела мобилизационной
подготовки, ГО и ЧС

в управлении по промышленности

и экономике – руководитель ЕДДС

« ___ » июля 2018г.






С.С. Макушев
Расчет рассылки:

1) Макушев С.С.

2) Пономарева Т.А.

3) Соловьев П.А.






